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Vous réalisez
souvent les

mémes taches
répétitives, mettant
a contribution
plusieurs services
Web ? Confiez-les a
IFTTT, qui se chargera
de les automatiser.

IFTTT

ifttt.com

20 min

LEs TACHES

REPETITIVES

FTTT est 'acronyme de If This Then
That, en frangais, « si ceci alors
cela ». Ce service en ligne fonc-
tionne comme un robot logiciel,
qui se charge de lancer des actions en
fonction d'un élément déclencheur.
Par exemple : si je publie une photo sur
tel réseau alors la publier également
sur tel autre. IFTTT peut ainsi effectuer
une multitude de taches, enregistrer vos
mentions J'aime dans un fichier, convertir
des documents en PDF et les expédier
vers un service de stockage en ligne,

voire éteindre vos ampoules ou lancer
votre robot aspirateur !

Derriére tout cela se cache un éditeur de
scripts, facile a prendre en main puisqu'il
fonctionne a l'aide d'interrupteurs. Mais
il n‘est méme pas nécessaire de créer
vous-méme des scripts, IFTTT proposant
des « recettes » toutes faites, autrement
dit des scripts créés par les utilisateurs

et préts a appliquer. Il y en a des milliers,
disponibles gratuitement et faciles a
mettre en ceuvre. Voyez notre pas-a-pas
ci-contre.



PROGRAMMER DES OPERATIONS

AVEC IFTTT

> AUTOMATISATION IR

Explore IFTTT autorise
(e 2) plein de
Sign up _ — choses : ici, a
fab.du11@live.fr . Post your Instagram Poit your Instagram tltre d exempl-e’
| i i
[[ereeeene i automatique
— — sur Google Drive
des photos que
Facebook.

Sontines with Apple, Google, o¢ Focobosh

1 Créer un compte

" Rendez-vous sur la page d'accueil et cliquez sur
Get Started. Identifiez-vous a l'aide de votre compte
Google, Apple ou Facebook, ou cliquez sur le lien Sign up
etindiquez une adresse mail et un mot de passe de votre
choix. Validez d'un clic sur Sign up puis retapez votre
mot de passe pour vous connecter.

" Choisir une « recette »

“-* <= Pour notre exemple, nous allons

systématiquement sauvegarder toutes les photos
publiées sur Facebook dans Google Drive. Cliquez sur le
menu Explore en haut de la page. Tapez Facebook dans
le champ de recherche. Activez la tuile Back up your
new Facebook photos to Google Drive puis cliquez
sur Connect.

O Sa convacr s Googge

IFTTT souhaite accéder & votre
compte Google
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/™ 4 Connecter les services

: " Votre navigateur se connecte a Facebook.
Autorisez IFTTT & accéder a votre compte. Une nouvelle
page se charge pour connecter cette fois IFTTT a votre
espace Google Drive. Donnez votre autorisation. C'est
tout, dorénavant chaque nouvelle photo publiée sur
Facebook sera aussi enregistrée dans Google drive.

4 Vérifier Uopération
-/ "7 postez une photo sur votre compte Facebook.
Une fois qu'elle est publiée, revenez sur la page d'IFTTT.
Cliquez sur le bouton View activity correspondant a
votre recette. Dans la page qui s'affiche, activez la fleche
acote de Google Drive. Vous pouvez constater que votre
image a été enregistrée dans un dossier Facebook > My
Photos sur Google Drive.
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SurWindows 10

et 11, les fenétres
d'une méme
application sont
regroupées sous

une seule icone

dans votre barre des
taches. Pratique...
sauf si vous possédez
un grand écran voire
plusieurs écrans

pour jongler de

I'un a l'autre. Voici
comment dissocier
ces fenétres pour
avoir un acces direct a
chacune d'entre-elles.

BARRE
DES TACHES

— BARRE DES TACHES

NE PLUS

REGROUPER
LES FENETRES

OUVERTES

B8 Gestionnaire des tiches.
£ Pacamitres de o baere des tiches

: Parameétres

" Faites un clic droit sur un espace vide de
votre barre des taches. Cliquez maintenant sur
Parameétres de la barre des taches.
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< Dissocier
" En bas de ce menu, trouvez Combiner
les boutons de la barre des taches et
masquer les étiquettes. Ouvrez ce menu et
choisissez Lorsque la barre des taches est
pleine.

Personnalisation » Barre des tiches

—— s

D 4 = bt ot s
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™ Réglages
" <= Dans la fenétre qui s'est ouverte,
sélectionnez en bas Comportement de la barre
des taches.
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" Résultat

“7 Ainsi, tant que Uespace de votre barre
des taches ne sera pas entiérement rempli
de boutons d'applications, vous aurez acces a
chacune des fenétres ouvertes individuellement.
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o N E D R IVE OneDrive, le systeme
de stockage de
= fichiers sur le cloud
AU D E MAR RAG E de Microsoft, se
lance de lui-méme

lors de l'ouverture
de Windows 11...
méme Si vous ne
I'utilisez pas ! Voici la
marche a suivre pour
désactiver ce lance-
ment intempestif.

. ONEDRIVE
>: Ml

5 min Facile

Cantoreare rchez un nom, un éditeu = o X
. = e - = 4" Microsoft To Do Microsoft Corporation D
= Applic e démar, 0B tutouter une nowvele tiche
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.1 Applications au démarrage 7 Désactiver
<" * Allez dans Gestionnaire des taches puis, dans le menu a -/ <. Trouvez maintenant l'application Ondrive dans la liste
gauche sélectionnez Applications au démarrage (icone compteur de présentée. Faites un clic droit sur elle puis choisissez Désactiver. Il
vitesse). vous suffira de le réactiver en cas de besoin.
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Sur certains PC
d’entrée de gamme,
ou un peu fatigués,
I'expérience
Windows 11 n'est
pas optimale,

avec beaucoup de
ralentissements.
Testez cette astuce
pour redonner du
peps a votre PC.

WINDOWS 11

.1 Effets
./ | visuels

Allez dans Paramétres et
cliquez sur Accessibilité

dans la colonne de gauche.
Ouvrez maintenant Effets

visuels.
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7 Désactiver

- < \lous pouvez
maintenant désactiver les
Effets d'animation, trés
gourmands. Si cela n'est

pas suffisant, vous pouvez
également désactiver les
Effets de transparence,
méme s'ils sont appréciables.
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CTRL+C / CTRL+V

COPIEZ

PLUS VITE g9

ET MIEUXI

i Activer ou désactiver
i Uoutil

UltraCopler prend la main dés que vous effectuez une
copie ou un déplacement de fichiers. Néanmoins, il
n'est pas invasif et vous pouvez le désactiver a loisir.
Aprés son installation, ouvrez la zone de notifications
de la barre des taches. Un clic sur l'icone du logiciel
(en forme de disquette) suffit a le mettre en pause. Un
nouveau clic le remet en route.

Eviter les erreurs

" Ecraser un fichier reste une bévue cou-
rante. UltraCopier veille au grain. Lorsqu'il détecte
la présence d'un élément portant le méme nom a
'emplacement de destination, une boite de dialogue
vous demande la marche a suivre. Vous pouvez ainsi
renommer L'item, le fusionner avec son homonyme ou
tout simplement passer cette erreur.

& | Souce e Demaaton
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CAe Tabdu Deiktcn Pace oo
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U Tabda Dekon/ V1D _N00 18, HA9 ) mpd
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.y Déterminer les priorités

./ <. Vous souhaitez que l'un des fichiers dont
vous lancez la copie soit traité en premier ? Lancez

L'opération comme d'habitude (Copier/Coller ou glis-

ser-déposer a la souris). Dans la fenétre qui s'affiche,
cliquez sur Pause puis sur Plus. Dans la liste, choi-
sissez le fichier prioritaire puis cliquez sur la double
fleche verte pointant vers le haut. Il prend alors la
premiére place. Cliquez sur Reprendre.

v /i Personnaliser U'interface

"7 UltraCopier propose trois themes gra-
phiques. Effectuez un clic droit sur U'icone du logiciel,
dans la zone de notification de la barre des taches,
et choisissez Options. Dans la partie gauche de la
fenétre, cliquez sur Thémes puis choisissez celui qui
vous convient depuis le menu déroulant éponyme, en
haut de linterface.

Productivité -

Personnalisation
& Performances

UltraCopier
accélere les copies
ou déplacement
de fichiers et vous
offre un contréle
fin des opérations :
mise en pause,
gestion des
priorités, etc.

?, ol? \
—

ULTRA

COPIER
https://ultracopier-fr.
firstworld.info

>: Ml

10 min

Moyen




W Contréle a distance
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REVEILLEZ eT
% CONTROLEZ

redémarrer, y

modifier les I
fichiers... Trop facile, U N 0 RD I N A E U R
a partir du moment

ou vous avez les

<" A DISTANCE

@




ertes, il y a le cloud pour
accéder a vos dossiers
principaux depuis n'importe
ou. Mais, parfois, vous ne les
avez enregistrés qu'en local. Ou vous
aimeriez bien pouvoir redémarrer
votre ordinateur depuis l'autre bout
du monde, parce que c'est quand
méme plus pratique pour installer les
mises a jour (ou 'éteindre, parce que
vous voulez étre a la pointe sur les
économies d'énergie). Mais il y a un
hic : @ moins d‘avoir une personne
diligente et de confiance dans les
environs de votre disque dur (ou un
robot télécommandé, mais ¢a ce sera
pour plus tard), ce n'est pas toujours
facile.
Sauf avec AnyDesk. On a choisi de
vous le présenter parce que
1. il est super facile a prendre en main
2. ilregorge de fonctions utiles
3. il est en frangais
4. il est gratuit pour un usage personnel
(et sans limitation).

Quelles sont les fonctions
d’AnyDesk ?

AnyDesk fait partie des Wake on LAN
les plus recommandés. Un Wake on
LAN, c’est quoi ? Un moyen d‘allumer a
distance un ordinateur éteint.

Ca parait tellement improbable que
l'on parle méme trés sérieusement

de « paquets magiques » pour le faire
fonctionner. Sauf qu'ici, il n'y a pas
besoin de baguettes, mais plutdt d'un
clavier et d'un réseau. AnyDesk leur
donne une petite secousse quand ils
sont en mode veille pour leur redonner
de 'énergie. Et, a partir de la, vous
entrez dans un mode merveilleux.

Il devient en effet possible d'afficher
l'écran de l'autre ordinateur, de
prendre le controle de sa souris ou de
son clavier, de partager des fichiers,
d'imprimer a distance... C'est aussi utile
pour aider votre grand-tante a installer
un logiciel que pour gérer les dossiers
d'inscription scolaire et leur impression
pour votre fiston pendant que vous
étes en déplacement au Japon.

> WAKE-ON-LAN IR

Comment ¢a fonctionne ?

Non, vous n'allez pas pouvoir utiliser
AnyDesk pour vous connecter aux
ordinateurs de la NASA et programmer
de nouveaux lancements de fusée.

Le logiciel doit obligatoirement étre
enregistré sur les ordinateurs qui
veulent étre mis en contact. Il faut
ensuite demander une autorisation
d'accés (soit a chaque connexion, soit
automatique).

Il les reconnait en principe via un

AVECANYDESK, VOUS POUVEZ PILOTER
UN PCA DISTANCE, MODIFIER DES FICHIERS,
LE REVEILLER ET L'ETEINDRE, ETC.

numéro d'authentification personnel.
Et, si vous étes sur le méme réseau
lors de la premiére mise en route,

il détectera de lui-méme les autres
ordinateurs disposant du programme a
proximité. Quand on vous dit que c'est
magique !



Bl Contréle a distance
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ANYDESK
anydesk.com/fr

B PRENDRE LE CONTROLE A DISTANCE N

@) Ak 0 e .
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copomderwnt 132 763 434 caf=

/1 Détecter un autre

L./ | ordinateur

A partir du moment ois un autre ordinateur sur
le méme réseau est équipé avec AnyDesk, votre
application le détectera. Et cela qu'il fonctionne
sous macOS, sous Linux ou Android. Pour y
accéder, vous n'avez ensuite qu'a cliquer sur
Détecter dans la fenétre principale.

7 Relier des ordinateurs

- < Enallant sur les trois points
verticaux dans l'apercu correspondant a
l'ordinateur de votre choix, un menu contextuel
va s'ouvrir. Vous allez alors pouvoir Relier les
deux ordinateurs. Pour la premiére connexion, le
second ordinateur devra donner son autorisation.
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/™ Z Configurer l'accés

./ ../ sans surveillance

Afin de vous éviter de devoir demander
systématiquement l'autorisation, allez dans
Paramétres > Sécurité > Déverrouillez les
paramétres de sécurité. Cliquez sur Activer
I'accés sans surveillance ou sélectionnez le
Profil d'autorisation et configurez le mot de
passe d'acces.

(™ /i Activer Wake-on-Lan

" "7 Ouvrez le menu Démarrer, et
recherchez Gestionnaire de périphériques,
développez la section Cartes réseau et accédez
a Propriétés. Sélectionnez l'onglet Avancé,
faites défiler la liste vers le bas pour trouver
Wake on Magic Packet, et remplacez la valeur
par Activé. Cliquez ensuite sur 'onglet Gestion
de l'alimentation et activez Autoriser cet
appareil a réveiller l'ordinateur et Autoriser
uniquement un paquet magique a réveiller
U'ordinateur. Cliquez sur OK.




WAKE-ON-LAN B

/L Autoriser wake-on-lan Aprés avoir installé
sur la carte-mere Anydesk sur votre

Pour que AnyDesk puisse activer un ordinateur ordinateur et

éteint, vous devrez accéder au BIOS. Appuyez fordi ibl

sur F1 (ou F2) au démarrage de votre ordinateur. 0( _mateur I

Trouvez le menu Gestion de l'alimentation. voici comment

Accédez ensuite a la ligne qui commence par conﬁgurer la prise de

Wake-up, Wake-on-LAN ou Power on by controle

PCIE et activez-la. ’

A SAVOIR

L'acces au BIOS ne s'effectuera pas toujours de la méme maniere selon votre systeme
d'exploitation. Sa présentation pourra aussi étre modifiée. Soyez trés prudent avant d'effectuer
tout changement.

Wake-On-LAN

Client Offline
Operating Mode This desk is not available.
Dwabled Please malce sure that AnyDesk is running on the remote device and itis
* Enabled connected 10 the internet.

+

: e [ e

/ Enabled, but wake your device using the following desks only:

Please note: Ondy AnyOesk 103 ore supported Wildoords ond AnyOest Aloses con n
b used

v /-, Configurer le réveil 777 Allumer un appareil
"/ Dans AnyDesk sur lordinateur quidoit -~ ¢ distant
étre accédé a distance, allez dans Paramétres,  Quand vous voudrez vous connecter a un
puis dans Wake-on-LAN. Vous aurez acces a ordinateur client hors ligne, AnyDesk vous
trois options, cliquez sur Activer (Enabled) ou  proposera de l'allumer. Il vous suffira de cliquer

sur Activé, mais ne réveillez votre appareil  sur Power on pour le redémarrer. Cette option

qu'en utilisant les pupitres suivants (et est particuliéerement efficace pour un ordinateur
sélectionnez les ordinateurs auxquels vous en veille, mais aussi en arrét hybride. Un
voulez donner cet acces). ordinateur complétement éteint et hors réseau

ne pourra pas recevoir de commande d'éveil.
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Trucs
& Astuces

Une sélection des
meilleures astuces OF or |
de la rédaction, Avec WiNDows
pour rendre ~ Normalement, il est pas possible d'effacer le nom d'une

' i ~ icone surle bureau. Sivous ne laissez rien, ou un espace, le
Windows p!us facile ~ nomactuel revient dés que vous pressez Entrée. L'astuce,
R ...  Cestdesélectionner licone, d'appuyer sur F2 pour larenommer, deffacer son nom, puis

de maintenir la touche Alt du clavier avant de taper 255. Relachez et validez.

Changer la fonction du bouton
d'alimentation

>

Rendez-vous dans le Panneau de configuration, et ouvrez
la rubrique Options d'alimentation. Cliquez sur le lien
. I:l Choisir 'action des boutons d’alimentation, 4 gauche. A
droite de Lorsque j'appuie sur le bouton Marche/Arrét,
sélectionnez l'option de votre choix. Si vous avez un bouton
de mise en veille (certains PC portables par exemple), vous pouvez le
configurer aussi.

Facile

« v 4 % « Options d'slim... > Paramétres systéme v &  Rechercher 0
~

Définir I'action des boutons d'alimentation et activer la protection par mot » S Afichage

A . S ot B o, s Y D
IOPACICIR, s Jen 6 s vedaon HER ot WOG vt Focean
de Nsse — - WChorTd O e

Choisissez les paramétres d'alimentation souhaités pour votre ordinateur. Les modifications ) P inns Nipdomn. S0 Color
apportées aux paramétres de cette page s'appliquent & tous vos modes de gestion de
Felimentation. Mise & Iéchele et disposition

& Modifier des paramétres ac nt non disponibl o 5 ‘ y Mo s it 8 Sexte. s apgication £ 8 mdres tibments

P, étres des b d’ali ion et de mise en veille

@ Lorsque j'appuie sur le bouton Marche/Arrét :

o Lorsque jappuie sur le bouton de mise en veille :

@) Changer la couleur du menu Démarrer
> ,

] oo s .|
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Lancer un logiciel
en plein écran
> AVEC VWINDOWS

Facile

@ Ajuster la luminosité
>

ul

Facile

3 A ¢ %

Economiseur
Mode tablette Emplacement  de batterie Bluetooth

«

— TRUCS & ASTUCES

Q060

Désinstaller les fonctions
inutiles

>

all

Moyen

@ Fonctionnalités facultatives
Internet Explorer 11

ﬁ Moteur de reconnaissance d'écriture
mathématique

Reconnaissance des visages Windows Hello 46,7 Mo

Appareil logiciel de reconnaissance des visages Windows




Comme dans une
série américaine,
le papier peut revenir
pendant plusieurs
saisons.

La force de tous les papiers, c'est de pouvoir étre recyclés
au moins cinq fois en papier. Cela dépend de chacun de nous.

www.recyclons-les-papiers.fr

Tous les papiers ont droit & plusieurs vies.
Trions mieux, pour recycler plus!

Votre publication s'engage pour
le recyclage des papiers avec Ecofolio.

‘ ecofolio

-
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Maitrisez les outils et services indispensables
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Quittez Chrome
pour retrouver le
contrdle de vos
données. Quels
sont les navigateurs
qui offrent une
expérience Web
optimale tout
protégeant votre vie
privée ?

TOPS5

NAVIGATEURS
oui PROTEGENT
VOS DONNEES

Brave > Le cHampion

Brave se démarque en bloquant par défaut les traceurs et les
publicités intrusives. Basé sur le projet open source Chromium,
il offre une expérience de navigation rapide tout en mettant
l'accent sur la sécurité. De plus, avec son systéme innovant de
récompense en cryptomonnaie, Brave redéfinit la relation entre
les annonceurs, les créateurs de contenu et les utilisateurs.

Lien:brave.com

3 minutes

EVUmoted Teng Sovid




TOr > VERS L'ANONYMAT ET AU-DELA

En faisant rebondir le trafic des utilisateurs a travers un réseau
mondial de relais, Tor garantit un niveau d'anonymat inégalé.
Congu pour accéder au Dark Web, il est aussi compatible avec
le protocole Internet que nous utilisons tous au quotidien. Mais
ces vitesses sont moindres que ces concurrents, du fait de son
architecture.

Lien: ww.torproject.org

LibreWolf > Le Loup LiBre

Dérivé de Firefox, LibreWolf est le navigateur pour ceux qui veulent
encore plus de confidentialité. Sans collecte et avec uBlock Origin
préinstallé, il offre une expérience de navigation sécurisée tout en
restant fidele a l'esprit open source.

Lien: librewolf-community.gitlab.io

) v b

QG Sewrch et Ducaliachlo o erter addwss

LibreWolf

A fork of Firefox, focused on privacy, security and freedom.

Source Code

SELECTION IR

Firefox > TouJours PLUS DE FONCTIONS

Depuis sa création en 2002, Firefox a toujours été a la pointe de

la navigation web. Développé par la Mozilla Foundation, il est
reconnu pour sa vitesse, sa sécurité, ses nombreux réglages et ses
extensions. Avec des initiatives comme le projet Quantum, Firefox
continue d'innover tout en restant fidéle & sa mission de protéger la
vie privée des utilisateurs.

Lien : www.mozilla.org/fr/firefox/

e

@ oy et

@ Firefox

A

EpicC > FUtur CHALLENGER ?

Lui aussi basé sur Chromium, Epic fonctionne par défaut

en mode privé, garantissant ainsi qu'aucune information de
navigation n'est conservée une fois la session terminée. Epic
est équipé d'un petit VPN. IL blogue bien sir les publicités,
les trackers et d'autres méthodes utilisées pour suivre les
utilisateurs a leur insu.

Lien: www.epicbrowser.com

AT I

C (@ Search o type web address

New Tab Page with AdBlock
and Proxy extensions installed.

Mobde Extensions

Trackers Blocked
Enable Praxy C S
<) epic privacy browser
Proxy Location Fast. Secure. Private,
Add Site Built on Chromium for speed

and security.

Engineered for privacy.

N
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Google, ce n'est
pas qu'un moteur

de recherche. C'est

i 18 APPLICATIONS

ligne, gratuits, aux

applications parfois
méconnues. Voyez ET Co NS E I LS

celles que nous vous

" INDISPENSABLES !

écupérer automatiquement vos
photos sur votre PC, partager un
agenda avec vos collégues, ouvrir
n‘importe quel fichier texte ou
tableau sans posséder le logiciel d'origine,
expédier de trés gros fichiers, transcrire un
PDF en document éditable, organiser une
visioconférence, déterminer un trajet en bus
ou en métro... on n'en finirait pas d'énumérer
toutes les applications utiles, voire
indispensables, que permet la constellation
de services en ligne proposée par Google.
Nous vous proposons un florilége dans les
pages qui suivent, avec des outils souvent
excellents, vraiment pratiques, et totalement
gratuits !
Mais c’est connu, Google n'est pas vraiment
champion en matiére de discrétion, et mieux
vaut utiliser ses services avec précaution.
Vous trouverez également dans ce dossier
quelques conseils importants pour éviter les
déconvenues et protéger votre vie privée.
Avant toute chose, voyez comment créer
un compte Google. En fait, la plupart d’entre
nous en ont déja un, parfois méme sans en
avoir conscience : il suffit de détenir une
adresse Gmail, ou bien tout simplement un
smartphone Android.




— GOOGLE

Ouvrir un compte
Vous avez une adresse Gmail ? C'est
G un compte Google. Vous avez un Google
smartphone Android ? La toute : Goog
premiére fois, vous avez d( créer un compte Croer voirecompte e
Google, indispensable pour installer des Prépcm o
applications a partir du Play Store. Voyez les el i
parameétres du téléphone, section Comptes .
et synchronisation. Pour créer un compte Mo it @omel com
Google si vous n'en avez pas encore (0u si vous Vous pauvez uskse cesetves, o chittes st cenponts R
désirez en ouvrir un autre) allez sur www. Utiliser mon adresse e-mail actuelle  la place ©
google.com, cliquez sur Connexion, en j Zl
haut a droite, puis sur Créer un compte, et TT—— pr—
SUI\’EZlB pI'OGédI.II'e. NDtEZ' que Sl un GDmpte Utdisez au mons huilt Cractives avec des letires, des chiffres ¢ Tout Google avec un seul compte.
Google est habituellement associé a une 085 symbcies )
adresse Gmail, ce n'est pas obligatoire [0  Afficher le mot de passe
(Utiliser mon adresse e-mail actuelle a
laplace).

Partager un agenda

M Vous pouvez aisément partager un agenda avec votre
m@ conjoint(e) ou un(e) collégue. Connectez-vous a Google
Agenda (calendar.google.com), cliquez sur la roue
dentée en haut a droite et choisissez Paramétres. Sélectionnez
votre agenda sous Paramétres de mes agendas, a gauche
(pour créer un agenda spécifique a partager, voyez Ajouter un
agenda au-dessus). A la section Partager avec des
personnes en particulier, cliquez sur Ajouter des contacts.
Saisissez l'adresse mail de la personne, et indiquez les
Autorisations accordées. Validez avec Envoyer. L'intéressé
retrouve votre agenda a la section Autres agendas de Google
Agenda (en bas a gauche).

& Paramétres = o
~
Ajouter un agenda v i
Partager avec des personnes en particulier
Importer et exporter
&  lgerard13@gmai com (Propriétaire)
Par de mes agend. . MaHel
® Thiery A =
Paramétres de 4 Ajouter des contacts
Google Agenda
En savor pius sur le partage e votre agend avec dautres personr
Autorisations daccs

Parlager avec des
personnes en particulier

v

Emporter des documents
partout

Vous pouvez accéder a votre Drive, l'espace en ligne

associé a votre compte Google, depuis n'importe

quel ordinateur connecté a Internet ou via votre
smartphone Android (installez l'appli Google Drive). Pour y
stocker des documents, rien de plus simple. Connectez-vous
sur drive.google.com via votre navigateur, et faites glisser
fichiers ou dossiers dans la fenétre, depuis l'Explorateur de
fichiers de Windows. C'est tout !

Q
Mon Drive ~

Nem A

B Passeport TO pat

Espace de slockage

244.9 Ko utlisés sur 1500
Acheter do
Fespace de
stockage

(&) Mon Drive




Internet
& Services G Pour accéder a un service Google, vous pouvez taper son adresse dans votre navigateur, le
b

Passer rapidement d'un service a l'autre

mieux étant d'enregistrer en favori celui ou ceux que vous utilisez le plus souvent. Pour

passer facilement d'un service a l'autre, cliquez sur le carré Applications Google, formé de
9 petits points, en haut a droite de la fenétre, et faites votre choix. Gmail ou Drive offrent en plus un
acces rapide a 'agenda ou au carnet de notes (Keep), via l'icone située dans la barre de droite.

= M Gmail Q, Rechercher dans les me - @ & = o
Maps YouTube Play
O €
-I- Nouveau message »
Aucun n¢ g M

11 ihe e réapcion Actualités Gmail Meet
W Messages suivis
© Enattente . e %
& mpnan Chat Contacts Drive
»> Messages envoyés

» B Catéqories G B ab,

Travailler en déplacement

Vous n'avez pas votre PC sous la main ? Si vous avez
& tout de méme acces a un ordinateur, vous pouvez

travailler. Allez sur drive.google.com via le
navigateur Internet et connectez-vous a votre compte
Google. Avec + Nouveau, vous pouvez taper un texte
(Google Docs), créer un tableau (Google Sheets) ou une
présentation (Google Slides). Le document est stocké dans
votre Drive, a partir duquel vous pourrez le récupérer sur
votre PC (clic droit, Télécharger).

Document sans titre @ (0 @ Cweguid cans beive ® m
fichiee (dBoa Affichage Insertion Format OCutls Modules comphimentaines
@ AP WA e Nme e A e = e 7= A
2 L} =i1w 2 » . L] . ’ L . " " L ] " - " - o L]
-
Ragpon @ sctvad ou 1003
+ PN ortnd monmee Lomel

Partager fichiers et dossiers

Vous voulez envoyer un fichier ou un dossier a un
"% proche ou un collegue ? Il suffit de le placer sur

votre Drive (voyez Emporter des documents
partout). La, clic droit dessus puis Obtenir le lien. Dans la
liste déroulante (Limité) choisissez Tous les utilisateurs
disposant du lien. Puis faites Copier le lien, et collez-le
dans un message a la personne concernée (par mail ou
messagerie).

@ Partager avec des personnes et des groupes

Personne na encore é1é ajouté

© obtenirlelien @

Mtps://drive. google com/drive/folders/ 1 TE1 TBePv-xWiwye1280vmV2_  Copler lo lien

© Tous les utilisateurs disposant du ben ~
Avec ce len, tous les nternautes peuvent consulter lélément

Rercewwestprey P
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Ouvrir nimporte quel document

On vous envoyé un document au format Microsoft
Office (texte Word, tableau Excel) ou LibreOffice (texte
Writer, tableau Calc) mais vous n'avez pas le logiciel

pour envoyer a quelqu'un un fichier tr

pour passer par mail. Il suffit d’ pour l'ouvrir ? Placez-le sur votre Drive (voyez Garder des
- iers et d X encore, documents sous la main), ou il suffit de faire un double-clic
ge de U'opeération ! Rédigez votre mail, cliquez dessus pour le visualiser. Vous pouvez méme l'éditer : clic droit
e trombone, en bas, ¢ ct ic dessus, puis Ouvrir avec et Google Docs pour un texte ou
25NV ¢ ] Google Sheets pour un tableau.
Q, Rechercher dans|
i Apercu
Mon Drive ~ |, Ouviravec 2
Nom 4 ok Rt
Ajout du fichier... X GD  Obtenir le lien
La Ll e votre fichier Gipanse 29 Mo, Ce fichier serd ervoyé scun forme de ben Google Drve E cAmagasins.xisx l O ' dut
s snniallia o . @ courierowanddoc @ Ajouter un raccourci dans Drive(?)
B  Passeport TG.pdt [3) Déplacervers
Yr Ajouter aux favoris
2. Renommer
@  Afficher les détails
4D Gérer les versions

Commandes relatives a
l'activité

Vous pouvez choisir d'enregistrer votre activité
pour bénéficier de services Google plus

personnalisés. Activez ou suspendez ces
paramétres a tout moment.

Activité sur le Web et les

Suspendu
applications @ Sups

Historique des positions @ Suspendu

Historique YouTube @ suspendu

Gérer les commandes relatives a l'activité
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Alertes

Surveiller l'actu
G discret et pourtant P

trés pratique ! Vous Fréquence Une fois pat jour maximum =
effectuez régulierement la
méme recherche sur Internet Sowene —— ,
pour surveiller un sujet ? Allez o PR p
plutdt sur www.google.fr/
alerts puis tapez les mots Région Toutes les régions é
clés de votre recherche dans
Créer une alerte a propos Nombee de nibcale Sesiement los maliours riovtists
de...Cliquez sur Afficher les
options pour régler la i asmtd m T
fréquence des alertes, et

saisissez votre adresse mail.
Validez par Créer l'alerte. Pour supprimer une alerte, cliquez sur Se désabonner, 4 a fin d'un mail d'alerte. Si vous vous connectez a
votre compte Google pour programmer vos alertes, vous pouvez les gérer depuis le tableau de bord de Google Alertes.

Convertir un PDF Prendre des notes

en fichier texte Pour noter une idée, le titre d'un film ou d'un livre

qu'on vous conseille, ou une liste de courses, utilisez

Keep (keep.google.com). Vous épinglez notes ou
listes a U'écran, et pouvez les colorer pour les classer. Gros
avantage, vous retrouvez vos notes (et pouvez en prendre)
sur votre smartphone, en y installant l'appli Google Keep.
Gmail vous permet d'accéder a vos notes d'un seul clic, via
une icone dans la barre de droite.

i Copiez le document PDF sur votre Drive, puis faites
un clic droit dessus et Ouvrir avec > Google
Docs. Le PDF est alors transcrit en texte éditable,
et affiché dans l'appli Google Docs, ol vous pouvez L'éditer.
Vous trouvez ensuite sur votre Drive, a coté du fichier PDF, un
fichier texte portant le méme nom. Pour le récupérer sur
votre PC au format Word, clic droit dessus et Télécharger.

@ & : = [) Keep Q Recherere cB e @
Q Nowm
Propriétaire Créer une note... 9 / g
0 Reppels
D Perormel Créez des listes Veus Ntz pies beien
Cune note ¥ ACOSye2 s e
o Docs O Sowces Sinspiration O Odglacez bes Shéments ouRon “Acarer” ou Tames s
gm Gure nte g i dun ghaser hors Ge [ s
Sugrernend™ apoicsnomy D T vyl ;
O Cocher les ddments au hor tssayer poumer touours
& MoGtieries Roeids A hﬁﬂ.i!:l-’il"-'
Ly rirmrty oy st i
@ Ao e P bt
verricborde
B Cobeite




Sécuriser son compte

Cliquez sur votre avatar (ou vos initiales) en haut a

droite, choisissez Gérer votre compte Google et

affichez l'onglet Sécurité. Vous feriez bien de
passer un peu de temps a découvrir et vérifier les différentes
options proposées ici. En particulier, a la section Vos
appareils (cliquez dessus), vous trouvez la liste des
ordinateurs ou téléphones connectés a votre compte. Siun
appareil vous est inconnu, cliquez sur les 3 points en haut a
droite et faites Se déconnecter. Voyez également la
section Applications tierces ayant accés a votre
compte.

Google Compte aQ : # @
4 Données et personnalisation Securité Contacts et partage Paieme: >
Vos appareils

Vous étes actuellement connecté 3 volre comple Google sur ces appareils

Windows
(=]

@ Cetappareil
France

o Windows
France - 19203

I Xiaomi Redmi Note 5 Pro
France - 19:02

+ 2 autres

Récupérer et partager ses photos

- Installez 'appli Google
) ‘L Photos sur votre
smartphone (Android ou
iPhone), puis lancez-la et activez la
sauvegarde. Dés lors, tous les
clichés que vous prenez avec
l'appareil sont automatiquement
stockés en ligne. Vous les
retrouvez sur n'importe quel
ordinateur en vous connectant au
service Google Photos (photos.
google.com). Vous pouvez les
récupérer sur votre PC:
sélectionnez les images, et dans le
menu en haut a droite (les 3 petits
points) choisissez Télécharger.
Pour les partager, cliquez sur le
bouton Partager, en haut, puis
sur Créer un lien.

GOOGLE

Penser a se déconnecter

Sivous refermez la fenétre, sans autre forme de

proces, aprés vous étre connecté a un service Google

(pour consulter vos mails ou accéder a votre Drive,
par exemple) chez des amis ou un collégue... ceux-ciy ont
désormais libre
acces ! En effet,
un cookie déposé
lorsdela
connexion la
réactive automa-
tiguement, sans
que lesidenti-
fiants soient
redemandés, Gérer votre compte Google
lorsqu'on revient
sur lapage. Il est
impératif de
déconnecter
explicitement si Déconnexion
vous ne voulez
pas qu'on puisse
passer derriére vous : cliquez sur votre avatar (ou vos initiales)
en haut a droite et faite Déconnexion. En cas d'oubli, voyez
Sécuriser son compte.

Thierry GERARD

tgerard13@gmail.com

&% Ajouter un compte

GD Créer un lien de partage X

Autorisez toutes les personnes disposant du lien a voir les
photos et les personnes ajoutées & cet album. En savoir plus

ttps://photos.app.goo.gl/NoalL RMn6zSmFLVIU9,
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Lancer
une visioconférence

— GOOGLE

= M Gmail

Q, Rechercher dans les messages

BN Nouvelle réunion

B Rejoindre une réunion

< Envoyer lnvitation [x Commencer

Vous utilisez Gmail ?
Ne vous demandez
plus par quel service

o- ¢ passer pour discuter en visio. A
-+ Nouveau message i pra T gauche, dans la section Meet,
3 Bohe de réception © hups;//meet.google.com/getalink?hs =202&authuser=08&illm=16... ::g:?;:ula:‘el:);u:g:;z::::::l'
%  Messages suivis atransmettre a vos
© Enattente Partager votre nouvelle réunion mterlacutg - (gar rpall o
messagerie). Puis cliquez sur
» Important Copiez ce lien et envoyez-le aux personnes que vous souhaitez Commencer et attendez que
% Messages envoyés inviter a la réunion. Veillez & I'epreglsltet afin de pouvoir le ces derniers rejoignent la
R S p—— réunion. Rien installer, facile et
pratique ! Une contrainte
Meet meet.google.com/dwc-ayyv-bez D cependant ; tout le monde doit

« disposerd'un compte Google.

S'orienter dans les transports
en commun

Google Maps ne se contente pas de vous montrer le
9 chemin en voiture ou a pied. Le service intégre en
effet le réseau de transport en commun de plusieurs
grandes villes. Pour le visualiser directement sur la carte,
ouvrez le Menu latéral (Les trois traits) puis cliquez sur le
calgue Transports en commun. Vous pouvez calculer un
itinéraire via l'icone en forme de tram, en haut, en tenant

compte des horaires (Comparateur d’horaires, en bas du
panneau d'itinéraire).

17:28 - 18:31 (1 h3 min < &
@ =m o f

1T

= COMPARAT(LR OMORARTS

1728 O 29 Boulevard Charles Morettl, 13014

Marseille, France

Apred

Gibbes Morett

[R) Canebitre (Bourse)

A 20 man (17 pevles

S detre

Comare bon Satouny

: 3 3 1
k% D %
IO —) % 4 SRR R AR R RS

G5t Bom Sete

Créer un groupe
de discussion

Vous avez besoin d'un moyen pour communiquer et

echanger des documents par mail au sein d'une

association ou d'un groupe ? Allez sur
groups.google.com, et cliquez sur Créer un groupe pour
créer votre groupe de discussion, choisir son adresse, et
inviter les participants en donnant leur mail (ils n'ont pas
besoin d'un compte Google). Chacun peut intervenir en
cliguant sur Nouvelle conversation, ou bien en expédiant
un mail a l'adresse du groupe. On peut évidemment répondre
aux messages, de facon publique ou seulement a destination

de leur auteur.
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ENVOYEZ bes MAILS
CONFIDENTIELS
AVEC GMAIL

N

Internet
& Services

Gmail vous permet
d'envoyer des messages
et des piéces jointes en
mode confidentiel. I
vous permet de définir
la date d'expiration de
vos messages (votre

Nouveau message

Objet

S & SensSerif ~ T~

B I VU A-E

email disparaitra a
I'issue de ce délai), ou
d'en révoquer I'accés
a tout moment. Les
options de transfert,
copie, impression

et téléchargement
sont désactivées pour
les destinataires du

Mode confidentiel

Les destinataires de cet e-mad n"auront pas la possibilité de le
transiérer, de le copier, de Mimprimer ni de le télécharger. En sanvoir plus

OLFINIR UN OLLAI DEXPIRATION

Astive & expiration dans 1 jour - mat 9 v, 2024

DOGER UN COOE SICRET
Tous les codes secrets sont géndrés par Google. @

Q Pasde code secret par SMS | @ | Code secret requ par SMS

1 Activer le mode

" 1 Lorsde la rédaction d'un email, cliquez
sur la petite icone de cadenas avec une horloge
situé en bas a droite de votre fenétre de saisie.

Annuler m

message confidentiel.
7y Vos réglages
./ .. Dans la fenétre qui s'ouvre, vous
définirez une date d'expiration pour le message
(de1jour... a 5 ans) et pourrez aussi demander que
le destinataire renseigne un code regu par SMS
pour pouvoir ouvrir votre email.

Confirmer les numéros de téléphone

Vous devez indiquer un numéro de télképhone pour chaque
destinataire afin qu'il puisse valider son identité a I'side d'un code
secret qui lui sera envoyé par SMS.

dcome@idpresse.com

- 33

Le format du muméro de 1eléphone indiqué et InCorrect

-] 6 F S P P P ——
- o

David Come vous a envoyé un e-mai via le mode

confidentiel de Gmail -

M Holala !

Ce massage a &4 envoyé be B janv. 2024 4 08:57:50 UTC-8

Vous pouvez Mouvrir en cliquant sur le Ben c-dessous. Ce len
n'est Qe par -

Le mode confidentiel de Gmall vous permet de frisux contrdler

hes Ges Que Vous envoyez. L' a peut-dre
o < .~ i PEEON OU N

n délal dexg

.......

" Envoyez votre message. Sivotre
l'adresse mail de votre destinataire est un compte
Gmail, pas de code secret requis méme si vous
avez coché l'option ci-dessus. Mais s'il s'agit d'un
autre client de messagerie, vous devrez indiquez
le numéro de téléphone de votre destinataire afin
qu'il recoive le code a usage unique.

™y /1 Mail protégé !
./ “T Votre destinataire recoit le mail
sécurisé avec une invitation a l'afficher. Selon
qu'il est un compte Gmail associé ou non a son
client de réception, il devra sy connecter ou
recevoir le code par SMS pour pouvoir lire votre
message. Et votre email sera effacé de sa boite de
réception a la fin de la date d'échéance.

GMAIL
https://
mail.google.com



I Recherche inversée

N

recherche de personnes parmi plus de 500 millions
de visages répertoriés sur le Web. Vous pouvez
uploader plusieurs visages pour plus de précision
dans les résultats. Ces derniers vous renvoient vers
des portraits avec un taux de similarité proposeé par

ordre décroissant aprés recherche sur les réseaux
sociaux, blogs, vidéos ou encore sites d'actualites.
FaceCheck développe aussi sa base a partir de photos
de personnes ayant défrayé la chronique judiciaire (en
ciblant par exemple les délinquants sexuels). Au cas
ou vous voudriez vérifier le pédigrée de votre dernier
match... A la fois malin... et inguiétant. Le service est
gratuit, mais un temps d'attente de quelques minutes
est nécessaire a chaque nouvelle recherche.

Retrouver une personne,
ses publications Internet
nom, mais a partir
reconnaissance faciale.
. COUP
Larecherche inversée proposée S — —— Fa ce C h ec k | d «
avec les visages. On sent que les
subsides de la part de [Etat
par Images et uploadez la photo
curseur a positionner vous permet méme de retrouver un vétement ou un objet
liens URL pour retrouver la source. Le probléme de Yandex : son indexation du Web

Internet

& Services

et ses comptes sociaux

i QRATUITS DE

d'une photo : cest le

principe de la recherche

inversée basée sur la

Quels sont les meilleurs FA‘ IAI E

services gratuits ?

Yandex > MeiLLeur que GooGLE IMAGES

par le moteur de recherche russe e > ES-TU UN CRIMINEL ?

fournit d'excellents résultats i " o
Un service entierement consacré a la

technologies de reconnaissance

faciale ont recu d'importants

russe. Rendez-vous sur la version

internationale de Yandex, passez

de votre choix via l'icone caméra.

Utilisez U'outil de recadrage pour vous focaliser sur le visage a rechercher. Un petit

présent sur l'image. Bien sdr, les résultats sont proposés par similarité avec, a droite,

un diaporama de portraits pouvant correspondre et, en bas a gauche, une liste de

étant surinvestie sur le monde russophone, de nombreux résultats y font référence.

Mais avouez que c'est amusant de se trouver un sosie de l'autre coté de ['Oural.

Lien: yandex.com Lien: facecheck.id

EagleEye > Go Linux!

EagleEye est spécialisé dans la recherche de personnes via les photos publiées
sur les réseaux sociaux, pros ou grand public. Tout ce dont vous avez besoin est
d'au moins une image de la personne que vous recherchez et un nom ou un petit
indice sur le nom de cette personne. Lorsque vous saisissez ces données dans
EagleEye, il essaiera de trouver les profils et les comptes Facebook, YouTube,
Twitter et Instagram liés a la personne recherchée. Disponible sur Linux, il faudra
étre familiarisé aux commandes pour exploiter cette solution open source.

Lien: github.com/ThoughtfulDev/EagleEye

EAGLE EYE
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B PREMIERE RECHERCHE AVEC FACECHECK I

@FaceCheck.ID o =

@ FaceCheck.ID

Find People Online by Photo

Drop phote(s) of the parson you want 1o find
Browse.

Osocal Meda D SexOffenders O Mugshots
© Scamemers © videos © News & Blogs

Search Internet by Face

- 7 Uploadez votre ou

' i vos photos
Vous pouvez uploader une ou plusieurs photos via
Browse ou directement en glisser-déposer dans
'espace concerné. Sivos photos sont trop différentes,
vous risquez de perturber l'algorithme. Cependant,
des images assez ressemblantes avec des conditions
d'exposition similaires sont idéales pour aider
FaceCheck.

/™7 File d'attente

./ <. Cliquez ensuite sur Search Internet by
Face. Vous étes placés dans une file d'attente selon
'heure d'affluence du service. Comptez entre 1 et 5
minutes pour que le scan ne démarre automatiquement
une fois cette liste purgée.

Waiting in queue. 10th place

© FaceCheck.ID

Find People Online by Photo

Searching Faces... 35%
.k-nn‘,
-

O social Media D SexOffenders @ Mugshots
© scammers © videos O News & Blogs

7 4 Scan
.+« Larecherche est lancée, elle prend en
moyenne moins de 15 secondes.

[[%0 10 100 JERSEYVERY T Conticere macn D ueran o e L

Yy /4t Aquije ressemble ?

4“7 Lesrésultats apparaissent par ordre de calcul de similarité selon
FaceCheck. C'est le pourcentage que vous avez en haut a droite de chaque
portrait. Ici, nous commengons a 60% ce qui est un trés mauvais score. Mais
rien de plus normal: la personne qui nous a prété sa photo n'est sur aucun
réseau social ni site Web a sa connaissance! Sous chaque vignette, des
icones vous indiquent ol trouver la ou les sources de ces portraits: réseau
social, article, vidéo YouTube, etc.

w
—_



Internet & Services

7

Trucs

& Astuces
Une sélection =
des meilleures o Ut“'S_’er - Emoji - Continuer & taper pour trouver un X
astuces de des émojis emoji
la rédaction, > © N Q
profitez a fond -
des nouveaux .I:II] S Cllet .. v & o ® O
outils Internet DOUr 2 -
et cloud. Facile |[ASE Q0603 RQ

9 Garder des liens a portée de clic o Sauvegarder tous
les onglets
>

ul

Facile

. Ajouter tous les onglets aux favoris

Nom : |Onglets & bee plus tard

|| B Bare de favors




Accéder
directement
a un site

>

all

Facile

Brnsbars canaes pu prvee (8 v

(Ui Ouisnct

L W anCRmert Vi ages. sact Com papr i |
Slcemtre 2017 eul W SRS 30 W SNCT ot aa agercs

@) Programmer
une réponse automatique
>

ul

Facile

—> TRUCS & ASTUCES

@ Partager sa connexion Internet
>

a0l

Facile

Point d'accés sans fil mok

Partager ma connexion Internet avec dautres ap

@) Désactive

Partager ma connexion Internet & partir de
| Freets

DESKTOP-TDUAT40 &
Mot de passe réseau :  BInS03N*
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MARCHAND DE JOURNAUX
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BUREAUTIQUE
& TRAVAIL

Mieux s'organiser, mieux utiliser les outils Office




Bureautique
& Travail

Rien de plus facile
avec l'outil de
reconnaissance vocale
de Windows 11. Pas
de configuration

ou d’entrainement
fastidieux a votre
VOiX : Son usage

est immédiat et
performant. Dictez
votre texte et il
s'écrira sans faute (ou
presque). Vous devez
simplement étre
connecté a Internet
car l'outil utilise un
service en ligne de
Microsoft.

WINDOWS 11

SAISIR

UN TEXTE...

EN PARLAN

g

l DE LAVOIX AU TEXTE EN 2 CLICS I

@ rpretesrs G M 70 e - J—
e
(' e Ik Gy szne | <
’:‘ . lrma v A Foga FEaan.» l—.-.—‘- Taw 1 =

Bienvenue sur U'outil de saisie vocale proposé par Windows
Nous vous présentons un tutoriol & réaliser en seutement
quelques étapes. Cette phraso ost entibrement écrite on s4

vocale
=

1 Activer Uoutil

A " Quvrez par exemple votre outil de
traitement de texte (Word, LibreOffice ..). Placez
votre curseur a 'endroit désiré. C'est ici que votre
texte apparaitra au fur et a mesure de votre saisie
vocale. Sur votre clavier, appuyez simultanément
sur la touche Windows B8 + H pour lancer l'outil
de reconnaissance vocale.

/™" Saisie vocale

Nl Appuyer simplement sur l'icone
Microphone. Dés que Ecoute apparait, parlez
clairement et distinctement. Pas besoin de parler
moins vite ou plus fort que normalement, mais
pensez a bien articuler. Votre texte est converti en
temps réel. Pour arréter la dictée a tout moment
pendant la dictée, dites « Arréter la dictée ».



— RECONNAISSANCE VOCALE

QUELQUES COMMANDES DE SAISIE VOCALE

Vous pouvez interagir avec votre ACTION COMMANDE VOCALE

texte a la voix (supprimer, aller
a la ligne, ouvrir les guillemets,
etc.), mais uniquement en

En voici quelques exemples : mot parlé

Arréter la saisie vocale > Arréter la saisie vocale

> Effacer ceci

Sélectionner la derniére expression ou

> Sélectionner ceci
mot

Aller a la ligne > Saut de ligne

Entrée > Appuyer sur Entrée

> Quvrir les guillemets

Guillemets > Fermer les guillemets

> Signe diése, signe dollar, signe euro,

#9,€% ;
signe pourcentage

Tiret > Tiret

/™, 4 Utiliser une autre langue /™, /i Passer d'une langue
' " Allez sur Démarrer > Paramétres > v/ 4t alautre

Heure & langue > Langue & région. Recherchez ~ Sélectionnez le sélecteur de langue en bas a
Langues préférées dans la liste et sélectionnez  droite de votre barre des taches (FRA). Passez

Ajouter une langue. Les langues compatibles d'une langue a l'autre. Vous pouvez aussi appuyer
avec la reconnaissance vocale bénéficient de sur la touche Windows 88 + Barre d'espace
l'icone Microphone. Faites votre choix, puis sur votre clavier.

sélectionnez Suivant et finalisez l'installation.
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Pour gagner du
temps lors de

la saisie d'un
texte avec Word,
remplacez les
expressions que
vous utilisez
souvent par des
abréviations.

W

WORD
%: [l
15min

— SAISIE

EXPLOITEZ
LES INSERTIONS
AUTOMATIQUES

trucs et astuces = -
P emtion bt smar e ~
Cmogasa | Canaen ~
Comrgtan

!
i
{
=i

[l e LR T I8

D) OSs

pe  Adldrences  Abipostage  Rivisies  Alchage  Ade

l o Bwemme—— @ @GE O

u--o-'- Mt compliments = :::. h_—inll-dc——u-u
Compramares s L Commertsaer
trucs et astuces
tal

{51 Créer une abréviation

e Tapez le mot ou l'expression que vous
souhaitez enregistrer, et appliquez-lui le cas
échéant la mise en forme souhaitée (gras, italique,
souligné, etc.). Puis sélectionnez-la, avec l'espace
qui lui succéde. Pressez le raccourci Alt + F3 du
clavier. Dans la fenétre qui s'affiche, remplacez le
nom par L'abréviation souhaitée. Validez par OK.

Coparnsmens do boocs bu smtrnten T x

[ P Csepes Mot~ =
Setwr  Pabdep. Peidee [
S ) P du g Pkt [

LT T T

/7y Utiliser Uabréviation

" <= Dans notre exemple, nous avons créé
l'abréviation « ta» pour saisir l'expression « trucs
et astuces ». Pour utiliser, il suffit de taper

« ta» puis de presser la touche F3 du clavier.
Word remplace l'abréviation par U'expression
correspondante. Si l'on ne presse pas la touche
F3, le mot « ta » reste tel quel.

[Comemen pasmitiges | ctobtatha  Lors & ln T

2 acbar s Bpasans 8 sptaars 84 (orvectan bubimibapat
) sapeamer 1 10 mapace € un mat

.......

i 2 Modifier les insertions

./ ... automatiques

Sivous ne souhaitez plus utiliser l'insertion
automatique créée, ou modifier 'abréviation,
cliquez sur U'onglet Insertion de Word. Cliquez
sur l'icone QuickPart du groupe Texte, a
droite, et choisissez Organisateur de blocs
de construction. Recherchez dans la liste le
raccourci créé et cliquez sur Supprimer ou
Modifier les propriétés.

/™ /i Ajuster la correction

./ “-r automatique

Word effectue par ailleurs des corrections
automatiques. Par exemple, si vous tapez « (c) », il
le transforme en ©. Ou un « > » suivi d'une espace
devient une liste a puces. Pour ajuster tout cela,
allez dans Fichier > Options > Vérifications

et cliquez sur Options de correction
automatique. Naviguez parmi les onglets pour
maodifier les options souhaitées.



/1 Coller dans
./ i Word

Copiez les données dans
Excel puis, dans votre
document Word, faites un clic
droit a l'emplacement ol vous
souhaitez coller le tableau.
Dans les options de collage,
choisissez Lier et conserver
la mise en forme... ou Lier
et utiliser les styles... selon
la mise en forme souhaitée.

/™ Coller dans
\./ <. PowerPoint
Copiez vos données dans Excel
et ouvrez votre présentation
PowerPoint. Dans l'onglet
Accueil, cliquez sur la

fleche en dessous de Coller
et sélectionnez Collage
spécial. Cochez Coller le
lien puis cliquez sur OK.En

- casde défaut de mise a jour,
faites un clic droit sur la copie
et Mettre a jour les liaisons.

Office
\J

]

Bureautique
& Travalil

, MICROSOFT
Insdew une image di contenu du Presse-papiers dams la OFFICE
prisestation. L'option Coller avec iakson permet de créer

raccourd vers le fichier source afin que les modifications qui
kai sont apportées soient répercutées dans la présentation.

39
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CHER bu
e TEXTE SECRET...

message contient

en fait un texte

caché (de quelques DAN S U N
mots ou centaines

de mots !) grace

a une technique

de sténographie > @

méconnue mais

terriblement
simple !

H1DEM3 TOOL
urlz.fr/nKiL

>: Ml

10 min Facile

¢i, on ne cache pas de linformation dans les EXEMPLES DE CARACTERES
bits d'une image ou de n‘importe quel autre
DE LARGEUR NULLE

fichier (texte, son, ...). Cette technique utilise les
« caractéres de largeur nulle » disponibles dans
: Nom du caractere Unicode
nos traitements de texte pour coder un texte masqué.
Ces caractéres non imprimables ne sont pas affichés Espace sans chasse U+200B
par la plupart des applications, ce qui conduit au nom
de « largeur nulle ». Ce sont des caractéres Unicode,
généralement utilisés pour marquer les sauts de ligne Liant sans chasse U+200D
possibles ou jointer/séparer les caractéres dans nos
systémes d'écriture. Comme ils sont invisibles, n'importe

qui peut les utiliser pour communiquer des messages Marque droite-a-gauche U+200F
ou des informations en texte brut a l'intérieur d'un autre

Antiliant sans chasse U+200C

Marque gauche-a-droite U+200E

message, lui bien visible. Enchassement gauche-a-droite U+202A
Enchassement droite-a-gauche U+202B

COMMENT CA MARCHE ?

A partir de la référence unicode de ces caractéres, on Gluon de mots U+2060

peut créer un code d'écriture qui, pour chaque lettre Indicateur d'ordre des octets U+FEFF




de l'alphabet correspondra une association unique de
caracteéres de largeur nulle (qu'il y en est 2 ou 10 pour
coder une lettre, le résultat sur un texte est le méme
puisque ces caractéres ne prennent pas de place !).
Par exemple, a partir du tableau ci-contre, disons que
U+200D + U202A correspond a la lettre « R », et ainsi
de suite.

H1DEM3 : POUR LES NULS

EN LARGEUR NULLE

Le blogueur Spyboy nous a maché le travail puisqu'il

a développé un outil (HldeM3 Tool) avec son propre
codage utilisant cette technique. HldeM3 Tool permet
de générer des messages avec des textes cachés puis
de les décoder via le méme outil une fois regu. Ces

textes peuvent étre insérés dans un traitement de texte
classique, sur une messagerie instantanée, par mail, dans
un PDF, sur une page Web... : le résultat est le méme, le
message caché est conservé lors des différents copier-
coller. Un passager clandestin indétectable sauf & scanner
un texte recu pour voir s'il ne contient pas des caractéres

de largeur nulle (certains éditeurs de textes proposent

cette fonction mais qui l'utilise ?). On peut aussi vérifier

— STENOGRAPHIE IR

> ON JOUE A SsUS
AMONG US?

S don LIS

Sl

vV NOL¢

le nombre de caractéres compté par votre éditeur de
texte : si vous recevez 10 lignes de texte mais que votre
éditeur détecte 5000 caractéres (soit 10 fois plus que

ce que contiennent normalement ces 10 lignes, ily a un
souci...). Mais, méme si l'astuce était découverte puis tous
les caractéres de largeur nulle démasqués... il faudrait
connaitre le code utilisé pour déchiffrer le texte caché, ce
qui nécessiterait un temps d'analyse poussé.

B CACHER DU TEXTE AVEC H1DEM3 TOOL I

H1deM3 Tool Hide Message

Hide Message Soarel

Reveal Message Maman, je meurs de faim, viens vite |
Carrier message:

Holala, je devrais aller faire los courses ce matin, Ce sevait
rasonnable et utile. Car je suis une grande flle maintenant.

"H1deM3 Tool Reveal Message

Hide Me1tage
Holala, je devias aller faire les courses ce matin, ce sevait
Reveal Mestage raisonnable et utile. Car je suis une grande fille mantenant.

Secret message is:
_ Maman, je meurs de faim, viens vite |
Result:
71 Cacher du texte {7 Révéler le message secret
" Dans linterface de HideM3, U'onglet Hide Message vous - < Votre contact (ou vous-méme si ¢'est lui qui vous

permet de renseigner le message que vous voulez masquer dans
Secret message et d'écrire le texte qui est destiné a étre visible
dans Carrier message. Une fois les deux champs renseignés,
cliquez sur Hide secret message! : le texte avec votre secret

invisible est a copier dans la partie Result.

envoie un texte caché) devra utiliser l'onglet Reveal Message.
ILy copiera votre texte puis cliquera sur Reveal secret
message!. Le message secret apparaitra en clair.
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I D

I

n format lisible sur toutes les
plateformes, sur n‘importe
quel ordinateur, tablette ou
smartphone : c'est le principe
méme du format PDF, pour Portable
Document Format, créé par Adobe en
1983. Il est aujourd’hui devenu le format
standard pour l'échange de documents
de toute nature, textes, feuilles de calcul,
tableaux, présentations... Outre leur
universalité, les fichiers PDF présentent
'avantage de ne pas étre aisément
modifiables, en tout cas pas par erreur.
Idéal quand il s‘agit de faire circuler un

document, sans risque de le voir dénaturé.

Les fichiers PDF ne sont pas figés

pour autant : vous pouvez annoter les
documents, réordonner les pages ou
en supprimer, extraire textes et images,
remplir et signer des formulaires en
PDF ou encore convertir les fichiers
dans un format editable, pour obtenir
un document que vous pourrez ouvrir
et modifier dans votre traitement de
texte par exemple. Tout cela a l'aide de
logiciels ou de services en ligne gratuits,
vous trouverez toutes les explications
nécessaires dans les pages qui suivent.



GENERER UN
DOCUMENT PDF

— PDF IR

Exporter B ed el De nombreux
o o SERG GoogleDrve  MySpe .. logiciels offrent
L] Créerun document POF/PS -re::‘:lmo::;n::;*x“ otre entretien professionnel 2017 v la possibilité
= —— e e v| denregistrer les
M Optimiser pour : () Standard (publication documents au

ot ligne et
O o8/ Sncrasior) format PDF. Voug
@ Taille minimale pouvez aussi
Dk on g utiliser un pilote
I T | d'impression
outis v [ Pubber | [ Annuler | PDF, ou co_nvert_ir
vos fichiers via
{1 Enregistrer en PDF /™7y Ajuster les options i Se"”’fe i
/% Quvrezle document, texte, tableau, ou “-/ <= pour récupérer un PDF de poids réduit, en abais- Igne.

diaporama, dans le programme adéquat de votre suite
bureautique préférée. Prenons l'exemple de Word, le
traitement de texte de Microsoft. Cliquez sur Fichier
dans la barre d'outils en haut, et choisissez Exporter >
Créer un document PDF/XPS > Créer PDF/XPS.

Nom:  [Canon MGS100 senes Pirter WS ~]  Popisés |
Eta: Onetote [Desktop)
= 2 Mictosolt XPS Document Wiked
on [HPO0372 HP Deskiet 070 861 sener)
: Fost Reader POF Printer
[ it Fax 7 ™ Dans un fichier
L _|Canon MGS100 seses Printer WS : J
.IM- m‘ ‘u‘ -
™ Imgeienns bes rephres dangies Noembee de copies :
™ Imprimnes les repdres de cenirage m Anredet I
| ui s riiae P ]
| S

sant la qualité des images, optez pour Taille minimale
(Publication en ligne), a droite d'Optimiser pour.
Pour choisir uniquement certaines pages pour l'export,
ouvrez les Options... puis définissez-les via Etendue

de pages et faites OK. Sélectionnez 'emplacement de
stockage et nommez le fichier avant de lancer la création
du PDF avec Publier.

Conv2pdf A ? -

Convertisseur PDF gratuit en ligne
Ao 300 inferlace simple, ConvIpal COM vous Propose des Comversions en FOF instantandes,
Bmitdes of siourindes. [n quelques secondes, tramformer gratuitemnent vos documents & obtenes

Ges POF d'une haute qualtd.

TP e wn fichier b Comverte

/™ < Imprimer en PDF

Windows comporte un pilote d'impression
PDF. Vous pouvez dés lors générer un PDF a partir de
n'importe quel logiciel, via la commande d'impression,
en sélectionnant Microsoft Print to PDF a la place
de votre imprimante habituelle. Au lieu d'une sortie sur
papier, vous obtenez un fichier PDF.

J ¥
‘‘‘‘‘‘‘‘

N i Exploiter un service
L./ “+ enligne

De nombreux services en ligne proposent la conversion
de textes, images ou autres documents au format

PDF (cherchez « conversion PDF en ligne » dans votre
navigateur). Sur www.conv2pdf.com, par exemple,
glissez le document dans le cadre Télécharger un
fichier a convertir puis cliquez sur Convertir....
Patientez quelques instants puis choisissez
Télécharger pour récupérer le POF.
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PDFILL

PDF TOOLS

www.plotsoft.com
L ] {

gL

p B
a®

- 20min

“ul

Facile

REORGANISER
DES FICHIERS PDF

L'utilitaire gratuit PDFill PDF Tools offre toutes les fonctions nécessaires pour réorganiser
un fichier PDF, en extraire des pages, ou assembler plusieurs PDF.

|52 Free POF Tocks Mange POF Files
AGHaPOFTie | | AIPOR Fiesundeafole |
Fie Name Pages Pah

Rimmd MW 201500 16 C\User NP\ Deskacoh. —
TAYT_ 008,008 8 1 ¢ JOPsew\O: | Mowlp
N =
o T

« [ e——— >

Yo can sho dag and dop POF s i s dalog.

(Somia| [Ose | [ b ]

[T Free POF Tooks Spit, Reorder o Delete POF Pages x

Theve are 16 pages in Résumd MWC 2015 pdf

®sarumron [T ]Te @]

OReoder Pages | |
Pages Examclec 1, 35, even, 0dd, reverse, last

ODelsePages  [7 |
Pages Example: 1, 35, even, odd, last

) Keep Bockmads [ Save 0 cther pages s 2 POF lle

] Estuact Pages As Separate Fies Pages 1

[ Open the Extiacted POF

/™1 Fusionner des PDF

' Lancez PDFill PDF Tools, et cliquez sur
Merge PDF Files. Faites glisser les fichiers a
fusionner dans la fenétre (ou passez par Add a
PDF File). Une fois importés, sélectionnez-les et
déplacez-les au besoin avec Move Up et Move
Down, pour les placer dans l'ordre désiré. Terminez
avec Save As et Enregistrer.

[ Free POF Tocks: Spia, Reorder or Delete POF Pages X

Thaeo ane 16 pages in Résumé MWC 2015 0

OstPuuton i JTo f_|

@ReoderPages  [274.06 ]
Pages Examgle: 1, 35, even. odd, revense, last

/"y Scinder un PDF

./ <. pour diviser un PDF, choisissez Split

or reorder pages et ouvrez le fichier concerné.
Entrez les pages a séparer a droite de Split Pages
From. Sur un document de 6 pages par exemple,
mettre 1to 3 créera un PDF contenant les pages |
a 3, et un autre avec les pages 4 a 6. Terminez par
Save As.

[ Free POF Tooks Spie, Recrder or Delete POF Pages X

These ae 16 pages in Rdoumé MWC 2015 p

Osetraguron [~ To [

ORecderPagms | |
Pages Example: 1, 35. aven. 004, severse., last

ODeetePages |1 ] @0cetePagnn 187014 ]
b Pages Example 1, 35, even, 0dd, last Pages Exanple: 1, 35, even, 0dd last

[JKeep Bockmads I Save B s pages as a POF fle [JKeep Bockmarks B [ Save e ot pages 20 o POF fle

[ Exiract Pages As Sepacste Fles Pages 1 [DEsact Pages As Sepmato Fles ~ Pages 1

] Open the Extracted FOF {21 Open the Extvacted POF

[ ey B e B e | femael Mg Mg

/™ < Reéordonner les pages ™ /i Supprimer certaines
./ ~/ Toujours dans Splitor reorderpages, -’ 7 Pages

cochez Reorder Pages. Entrez le nouvel ordre
manuellement, en séparant chaque chiffre par

une virgule et un espace. Vous pouvez aussi taper
reverse pour inverser U'ordre initial, ou bien inclure
des suites de pages (5-8 par exemple).

Derniére option de Split or reorder pages,
Delete Pages permet comme son nom l'indique de
supprimer certaines pages d'un fichier PDF, a saisir
dans la boite de texte adéquate. Les mémes régles
que pour Reorder Pages s'appliquent. Taper

even effacera les pages paires, et odd les pages
impaires.
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B TOUT FAIRE AVEC SES PDF

Efficace et ergonomique, le service en ligne iLovePDF est I'un des meilleurs

disponibles aujourd’hui pour le traitement des fichiers PDF, sur lesquels il I v PDF
autorise les opérations les plus variées. Inscrivez-vous (gratuitement) pour TETEEE
lever quelques limitations.
= www.ilovepdf.com/fr
Réorganiser Compresser
Pour combiner plusieurs PDF en Votre PDF est trop lourd pour
un seul document, extraire ou une expédition par mail ?
supprimer des pages. Allégez-le en le compressant.

I PDF rousiesouris POy Se connecter
v
ORGANISER PDF OPTIMISER LE PDF CONVERTIR EN PDF
4 -
‘ Fusionner PDF E Compresser PDF =, JPG en PDF
& Diviser POF Reéparer PDF "a Word en PDF
Supprimer des pages "8 PowerPoint en PDF
B3 Extraire des pages X3 Excel en PDF
B% oOrganiser PDF “ HTML en PDF
CONVERTIR DEPUIS PDF MODIFIER PDF SECURITE PDF
| PDF en JPG . Faire pivoter PDF B Déverrouiller PDF
ag Ajouter des numeros de
*o PDF en Word B [8) Proteger POF
pages
*@ PDF en PowerPoint Ajouter un filigrane A
@ PDF en Exasl Modifier PDF
'@ PDF en PDE/A

Convertir Protéger

Transformez un PDF en document éditable, au Le contenu d'un PDF est confidentiel ?
format Word (texte), Excel (tableau) ou PowerPoint Protégez-le par un mot de passe, qui sera
(présentation). demandé a U'ouverture du fichier.
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SMALLPDF
www.smallpdf.com/fr

> Ml

Smin EETElE

B SIGNER UN PDF IS

On vous transmet un PDF a retourner revétu de votre signature ? Avec le service en
ligne SmallPDF, l'opération est simple et rapide.

{1 Charger le document

" Surlapage d'accueil de SmallPDF, cliquez
sur le bloc Signer un PDF. Puis faites glisser le
document a signer dans le cadre Choisir le fichier.
Aprés téléchargement, celui-ci s'affiche dans
SmallPDF. Cliquez alors sur Placer la signature,
en haut.
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/7y Apposer la signature

N e Vous pouvez tracer votre signature a la
souris ou avec le pavé tactile. Ou bien cliquez sur
Téléverser et téléchargez l'image de votre griffe,
préalablement numérisée. Puis faites Enregistrer
et utiliser, glissez votre signature au bon endroit
et cliquez sur Terminer.
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RECUPERER TEXTE OU
IMAGES DANS UN PDF

Voici comment récupérer du contenu dans un document PDF, via un simple copier-

coller, un service en ligne, ou bien avec Word.
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{1 Copier-coller

: " Quvrez le PDF dans votre lecteur de PDF
habituel (ici, Acrobat Reader). Il est généralement
possible, sauf protection particuliére, de
sélectionner du texte ou des images, puis de les
Copier pour les coller dans votre traitement de
texte ou dans un logiciel de retouche d'images.

/7y Convertir

./ .. Autre solution, vous pouvez convertir le
PDF au format Word via un service en ligne (voir
page précédente). Word lui-méme est capable
d'effectuer la conversion : faites Fichier > Ouvrir >
Parcourir, et sélectionnez le fichier PDF.



LIRE, ANNOTER,

COMPLETER DES PDF

Plus complet que le céleébre Acrobat Reader, le lecteur de PDF Foxit Reader offre
tout ce qu'il faut pour annoter et commenter un PDF, ou compléter et signer un

formulaire a ce format.
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Lire

: Sivous avez coché Définir Foxit Reader
comme visionneuse de PDF par défaut
lors de son installation, le logiciel se lance
automatiquement quand vous double-cliquez sur
un PDF. Utilisez les icones du bloc Afficher, dans le
ruban Accueil, pour ajuster le niveau de zoom afin
d'afficher une page entiére (Adapter a la page), ou
d'afficher en pleine largeur (Adapter a la largeur).
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vy Annoter

-/ .. Dans le ruban Commentaire, vous
trouvez de nombreux outils permettant de surligner
du texte, donner des indications d'ajout ou de
remplacement, ajouter une note... Toutes ces
annotations et commentaires sont enregistrées
lorsque vous sauvegardez le fichier, et restent lisibles
ensuite avec d'autres lecteurs de PDF, comme Adobe
Reader.
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¢ Compléter iy /4 Signer

; Si on vous a transmis un document PDF
a compléter, inutile de l'imprimer, de le remplir
au stylo, puis de numériser les feuilles. Ouvrez
le document dans Foxit Reader, affichez le ruban

Remplir & Signer, et cliquez sur Ajouter du texte.

Cliquez ensuite dans le document, sur les zones a
remplir, et tapez les informations requises. Vous
pouvez aussi ajouter coches et croix.

"7 Foxit Reader offre également la
possibilité d'apposer une signature. Toujours dans
le ruban Remplir & Signer, cliquez sur Liste
des signatures, puis sur le signe + pour ajouter
votre signature. Vous pouvez alors Dessiner une
signature (a la souris) ou Importer un fichier
image contenant votre signature numérisée. Faites
Enregistrer, puis positionnez la signature au bon
endroit.

FOXIT READER
https://tinyurl.com/

foxitTA
IDD
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R ASTUCES
INDISPENSABLES
POUR VOS PDF

Signer un document PDF
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Ouvrez le document que vous souhaitez signer et cliquez sur Remplir et signer ' M Proutzel

> Avec ACROBAT READER
\\( puis Outil Remplir et signer, a droite. Dans la barre au-dessus du fichier, cliquez —
/S sur Signer > Ajouter une signature. Par défaut, il faudra la taper, sachant que
vous pouvez Modifier le style au besoin. L'option Tracer permet de dessiner la
signature a la souris, tandis qu'lmage importera un scan de cette derniére. Validez avec Appliquer.
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Installer un pilote Traduire un PDF
d'impression PDF > Avec GOOGLE TRADUCTION

> Avec PDFCRreaToR
. ﬂ PDFCreator envoyez, y compris les PDF. Suivez le lien et
— cliquez sur le bouton Documents. Via Parcourir les fichiers
Sl vous Btes Sotis sur votre ordinateur, sélectionnez le PDF. Indiguez les langues
Wi ol —— source et cible avant de Traduire. La traduction s'affiche sur une
: v nouvelle page, en texte brut, sans intégrer les éventuelles images

vous désirez un

dans quantité de langues différentes (ou

Le service de Google est capable de traduire
& vers le frangais) les documents que vous lui

i

: = : de votre PDF.

pilote d'impression _ _

offrant plus de 7] https://translate.google.fr

possibilités que T e [ s
Microsoft Print to PDF, essayez PDFCreator. Cet utilitaire . : =2 2 - m
gratuit permet d'obtenir des PDF a partir de n'importe quel by b rt-Nsebestesbitebete e

logiciel doté d'une fonction d'impression. Référence dans son Choisissez un fichier | TAZ6 01 _ELpdf  Anewder
domaine, il offre une vaste palette d'options et de fonctions
(compression, protection, etc.).

www.pdfforge.org

Imprimer en grand format S ——

. LRS- -

> Avec ACROBAT READER —_—F S—

Vous voulez imprimer un fichier PDF, poster ou affiche, en grand [ - | T
format, sur plusieurs feuilles A4 ? Ouvrez-le dans Acrobat Reader et rencong B~

faites Fichier > Imprimer. A la section Dimensionnement et A
gestion des pages, cliquez sur le bouton Affiche. Ajustez le facteur r *

d'agrandisement avec Echelle de la mosaique, et prévoyez un Chevauchement pour ,.ET.-;J
pouvoir scotcher les feuilles les unes aux autres avec un léger recouvrement. Cliquez sur _
Imprimer, puis assemblez les feuilles pour obtenir votre affiche XXL. B




PDF IR

Enregistrer une page

Imprimer pages 17
Web au format PDF )
]  Destination B Ervegatrer auformat! =
> Avec MoziLLa Firerox fi Camen WGBT00 saries Privier ¥
eT GooGLe CHROME Pages Eregite s Gocg O
=8 Chrome dispose Mise en page Portran -
P4 d'un module
® BN dimpression PDF R— v
accessible via le

raccourci clavier Ctrl + P (comme pour
imprimer la page). Dans Destination,
choisissez Enregistrer au format
PDF, puis faites Enregistrer. Sur
Firefox, il faut passer par un pilote

d'impression PDF. Réalisez ensuite la t

commande Ctrl + P puis choisissez le e e e
pilote PDF et générez la page Web, au e e R S T =
format PDF, avec OK. —— ST

m

Reprendre la lecture la ou Activer Microsoft Print to PDF
vous en étiez > Avec Winpows 10

Vous ne trouvez pas le pilote d'impression Microsoft
Print to PDF dans la liste des imprimantes installées ?
Ouvrez un document PDF Dansle champ de I'echerche-derndWS. tapez
T R CArer SHllvee fonctionnalités Windows, et cliquez sur Activer ou
CEICIEEIEE. L) désactiver des fonctionnalités Windows. Dans la fenétre qui apparait

P’éfé"-'f"’es = alors, cochez la case Imprimer dans un PDF de Microsoft. Validez par OK.
Documents et, sous Parametres d'ouverture,

cochez la case Restaurer les derniers
paramétres affichés lors de la réouverture

du document. Validez avec OK. Désormais, : 5 - - o _
Activer ou désactiver des fonctionnalités Windows @

> Avec ACROBAT READER

Fonctionnalités de Windows

Pour activer une fonctionnalité, activez la case a cocher correspondante.
Pour désactiver une fonctionnalité, désactivez la case a cocher
correspondante. Une case 3 cocher pleine signifie qu'une partie de la
D__'__:::::--‘--- =% fonctionnalité est activée.
@ ] . NET Framework 3.5 (inclut .NET 2.0 et 3.0) A
@ (W] | .NETFramework 4.8 Advanced Services
[ | Client Dossiers de travail
@ [ | Composants hérités
® | Fonctionnalités mutlimédias
il |mprimer dans un PDF de Microsoft
[] | Instance principale Web des Internet Imrmation Services (Il
. Internet Explorer 11
quand vous quittez puis rouvrez un PDF, le @ [ | Intenet Information Services v
document s'ouvre a la page ou vous en en étiez. < - 5




Collecte

Découvrez le recyclage du papier @ " T E @

sur www.consignesdetri.fr Le nouveau nom

®
Oui,
recycler mes papiers,
c’est utile.

Pour ’environnement

Le recyclage des papiers permet d’économiser
les matiéres premiéres et I'énergie.

b ¢ & & 3 fois moins d'eau*

% % % 3 fois moins d'énergie*

Pour I’emploi

La filiére du recyclage des papiers en France,
c’'est 90 000 emplois non délocalisables.

&
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Papeterie Centre de tri

Comegrmn Agrce Gomaies

d'Eco-Emballages et Ecofolio






Connaitre les

bons services pour
récupérer vos
vidéos.
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TELECHARGER

SUR

NotMP3 Free Video

Downloader
> POUR LES PURS

Ce logiciel gratuit est a l'aise avec la vidéo comme avec l'audio.

Il permet des téléchargements illimités depuis des milliers de
sites, offrant ainsi une grande flexibilité et est apprécié pour
son efficacité sans chichi et sans pub! Disponible uniquement
pour les utilisateurs Windows.

Lien:notmp3.com

YOUTUBE

[E5) #ree viceo Dowricacer for YouTuse

Copy and paste your url here

Save video from Youtube

1. Copy YouTube video URL
2. Paste the URL into the program
3. Hit Download and wait till completed

‘_._E & Age Against
0 &ns

B vidéos
O Fa2

STy & Age Against
Bl O & ae

Opbons
Gt | Comneson | Compres | tangems |
Comeman
Rédure & s barre
v Mortet popups
v Uniliser Video Grab Pro

Vatea Grab Pro te'echarge dr vwaior b parte oo phoy o 10.000 saen Wed bocsun

Froreeny
Ne pas a¥ichat let vignettes Set wados pour sdulted
Cachaer les vidéos pour adules

Contriie parental

" Boquer les s4es aduites

FLainies dan reurctons Gr (onteme Va0 e b contrdie parental §eoun st

A entres le ot de pave pour Bogee bt s bes aduter

ox Anreder

Obtenir

Freemake Video

Downloader
> TOUT TERRAIN

Freemake Video Downloader est
un logiciel de téléchargement
vidéo hautement intuitif, adapté
pour télécharger des vidéos non
seulement de YouTube mais aussi
de Facebook, Dailymotion ou
Vimeo. Il peut convertir les vidéos
dans plusieurs formats et extraire
'audio des fichiers vidéo.

Lien: www.freemake.com




SELECTION I

n oTu b e '= ACCUEL QUISTIONS IR{ QUINTIS WIS COMPATER(S
> RAPIDE ET EFFICACE

noTube est un service en
ligne sans inscription dédié
ala conversion de vidéos

YouTube en formats MP3 YouTube : Convertisseur

et MP4. Simple, ergonomie

réussie et téléchargement

d'unclic! Pas de limite

dans e nombre de vidéos [ awmeee. |
a convertir. Attention,

la qualité HD n'est pas

sélectionnée par défaut.
Lien: notube.lol

M p3 YOUTU be u Mp3 Youtube

> QUALITE DU SON Gt maie )

MP3 YouTube, connu sous 30
le nom de MP3Y, offre une Téléchargeur Youtube

expérience utilisateur épurée e € R e Sy b Vol S e s U 3 UP) s reare Lhargs Ve

pour la conversion de vidéos TS

YouTube en MP3. Il promet m

des fichiers de qualité sonore
maximale, bien qu'il ne propose
pas de réglages de qualité. Le Meilleur Téléchargeur Youtube
Soninterface sommaire est T3 Domvioader 0 g o e ok .
fonctionnelle et compatible avec
plusieurs sites de streaming
vidéo.

Lien: www.mp3y.org

ClipGrab : .
> RECHERCHE INTEGREE ClipGrab

ClipGrab est compatible avec YouTube,
Vimeo et Dailymotion. Un des points forts de Downlosds  Setirgs  About
ClipGrab est sa barre de recherche intégrée,

permettant de trouver des vidéos sans ouvrir e Ul 0 Bl Tose O Yo T

un navigateur. L'installateur de ClipGrab how 0 50 a tel

propose des logiciels publicitaires, donc une How T T (Mirorea/ Siowy) - T —
vigilance est nécessaire lors de Uinstallation. .. R ﬂ

Lien: clipgrab.de

How 1o Tie a Windsor Knot | Men's How to Tie a Tie | Windsor (aka Full
4 Fashion Mndwu Double Windsor) | For
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voTRE PLATEFORME
100% GRATUITE

Nuclear est une plateforme de streaming musical donnant acces a des millions de titres et albums,
avec gestion de playlists, recommandations et fonctions avancées. Oui, comme Spotify, Deezer ou
iTunes. Sauf que Nuclear est entierement gratuit, open source et sans pub.



DECOUVREZ L'INTERFACE DE NUCLEAR

Une interface claire, intuitive C'est ici que vous lancerez Plusieurs sources pour
et en francais : Nuclear vos recherches, par titre, scanner le Web a la
séduira les plus exigeants. artiste ou album. recherche de votre musique.

Come

<

La colonne latérale vous donnera acceés a vos fichiers Le pilotage de vos titres se fait ici, via votre
téléchargés, a la gestion de playlists, a un égaliseur, liste de lecture a droite ou via l'espace
avotre médiathéque PC et a des dizaines d'options de central ou seront affichés album, playlist et
personnalisation via l'onglet Réglages. métadonnées.
a recette de la fusion nucléaire a été nous en reparlions dans Pirate. Plutot que de
trouvée : vous prenez un peu de YouTube dépenser dix euros par mois pour un abonnement
Music, un peu de iTunes, du Soundcloud a Spotify, Deezer ou autres, Nuclear vous propose
bien sir et quelques pincées d'autres gratuitement (et sans pub !) des millions de titres
services musicaux, vous secouez bien fort sur et d'albums. Si le contenu est au rendez-vous,
Github... et vous obtenez Nuclear. le contenant vaut le détour également : une
Ce service de streaming musical ne cesse ergonomie agréable et claire, une interface en
d'évoluer et sa derniére version méritait que francais et des dizaines de fonctions qui rappellent

B



parfois ce qui se fait de mieux chez la
concurrence payante.

PAS D'APPLICATION SUR ANDROID
OU SUR IPHONE

Son vrai bémol, qui sera peut-étre corrigé
a l'avenir : il n'existe pas encore de version
Android ou Apple. Nuclear n'est disponible
que pour Windows, Linux et macO0S. Et

'on sait combien musique et mobile sont
pourtant indissociables. Mais une telle appli
pourra-t-elle survivre plus de 5 minutes
sur Google Play et I'App Store ? Il y a fort

a parier qu'un service aussi sulfureux se
ferait rapidement atomiser par les géants
ameéricains. C'est méme ce que pense
Nukeop, le créateur de Nuclear : « Les
magasins Apple et Google n‘accepteraient
jamais Nuclear, méme sous la forme la plus
simple possible. Les télephones mobiles
sont des plates-formes hostiles aux
utilisateurs. »

Il avoue aussi que si la création d'une
application n'est pas pour lui « une

priorité », c'est peut-étre qu'il n'a « pas de

TELECHARGER ET SOUS-TITRES

Nuclear intégre plusieurs plugins
indispensables, c'est ce qui lui permet par
exemple de sélectionner les sources de
musique, de métadonnées (titre, auteurs,
dates, etc.) et de paroles a afficher. La
communauté et des services en ligne tiers
proposent d'autres plugins pour enrichir
l'expérience de L'utilisateur. A découvrir sur
GitHub et au hasard de vos pérégrinations
sur le Web et sur vos services préférés. Une
fois un plugin rapatrié sur votre PC, pour
l'installer sur Nuclear, allez dans Plugins >
Ajouter un plugin. Attention, vérifiez l'avis
des utilisateurs et évitez les plugins issus de
sources extérieures méconnues, car ce genre
d'extensions sont des portes d'entrée royales
pour les malwares.

Sources de musique

Sources de métadonnées

Mot

Sources de paroles

Plugins de l'utilisateur

& Ajauter un plugin




smartphone et je nai pas l'intention d’'en acheter un,
donc je suis peu familier avec les programmes mobiles
et leurs modeles d'utilisation ». Voila, c'est clair.

COMME UN PRO
Sur PC, contrairement aux interfaces web d'autres
concurrents, Nuclear est un logiciel traditionnel

ERREURS DE FLUX : BUG OU SABOTAGE ?

Quand vous effectuez une recherche, vous croyez obtenir 'album
ou le titre désiré, tout semble ok (titre, artiste, etc.), mais lorsque
vous lancez la lecture, grosse déconvenue : le son n'a rien a voir !
Nuclear prévient que « Contrairement aux lecteurs qui gérent
leurs propres bibliotheques musicales comme Spotify ou Deezer,
Nuclear doit trouver des flux musicaux en fonction du nom de
l'artiste et du titre du morceau. Ce processus est imparfait et

8 | Scream

Je pars

<o

Ici, en passant par Discogs, nous avons cherché le dernier album de
FFF sorti fin 2023. Tout semble ok, sauf que se cachent de faux sons
derriere chacun des titres de la liste de lecture ! Si vous tombez sur

ce genre d'erreur, changez de source en haut du logiciel.

peut parfois conduire a la lecture de mauvais flux. » Mais comme
tout projet ouvert, il est aussi possible que certaines maisons
d'édition et d'ayants droit polluent la base de Nuclear avec des
flux fantaisistes qui
utilisent les mémes
métadonnées, mais avec
un contenu vérolé.

Nous sommes repassés par
iTunesMusic et, 13, le résultat est
enfin le bon.

Pour aider la communauté, chaque utilisateur
peut valider les résultats conformes en
cliquant sur Verify afin de les faire remonter
prioritairement en résultats de recherche.



NUCLEAR

https://nuclear.js.org

20 min

“ul

Facile

que vous installez. Vous pouvez y
constituer votre bibliotheque musicale
en sélectionnant des chansons ou

des albums complets provenant

de sources variées telles que

YouTube, iTunes, Deezer, Bandcamp,
Soundcloud ou Vimeo. Vous pouvez
bien sOr aussi y intégrer vos propres
fichiers. La recherche peut se faire par
chanson, artiste ou album, vous avez
la possibilité de créer des playlists,
recevoir des suggestions de playlists ou
d‘artistes similaires, etc. Vous pourrez
aussi visualiser les paroles d'une
chanson et les pochettes d'albums,
profiter d'un égalisateur pour régler le
son, et méme télécharger une partie

de la base de données musicale si les
sources sont compatibles. Et ce n'est
pas toujours le cas, malgré le scan
multi sources qu'effectue Nuclear.
C'est ce qui explique aussi la latence
observée lors d'un lancement d'un titre
la premiére fois.

A SAVOIR

On apprécie enfin de pouvoir importer des
playlists entieres en provenance de Spotify
!ldéal pour garder copie de vos titres en cas
d'arrét d'abonnement ou récupérer des play-
lists partagées par d'autres internautes.

COMMENT TELECHARGER UN TITRE
OU UNALBUM ?

Nuclear cherchera des sources téléchargeables, souvent sur YouTube, du ou des titres sélectionnés et les
enregistrera sur votre PC. Les playlists sont aussi concernées méme si le résultat peut étre plus aléatoire.

/71 Titre ou album

1 Vous pouvez sélectionner les trois points verticaux a
coté du bouton Lire pour un album ou faire un simple clic droit
sur le titre présent dans votre liste de lecture. Cliquez alors sur
Download pour lancer le rapatriement.

* | Scream

Téld

chargements
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/7y Télécharger

-/ £ Vous retrouverez vos titres téléchargés ou en cours de
téléchargement dans l'onglet Téléchargements a gauche. Un
emplacement par défaut est prédéfini sur votre PC, mais vous
pouvez bien s(r le changer.



B IMPORTER UNE PLAYLIST DE SPOTIFY IS

Une fonction trés pratique pour passer d'un format propriétaire (Spotify) que vous pourriez perdre
demain a une playlist sauvegardée dans un environnement plus ouvert avec des fonctions plus libres.

.1 Obtenir un lien Praytat
" i Pour obtenir le lien d'une playlist @

Spotify, passez par Uinterface Web de la Ne OCk o

plateforme ou par U'appli Spotify pour PC. w r

Cliquez sur les trois points a droite du R

bouton Lire de la playlist convoitée puis . 2 R S o T e s 5 2.0 8

choisissez Partagez > Copiez le lien

vers la Playlist.

Ajouter i la file dattente

Supprimer du profil
Modifier les informations
Supprimer
de votre profil de got
Déplacer vers le dossier »
Partager b Copier le ben vers la playlint

@ Ounrir dans Meppli pour ordinateur Intégrer La playbist

Cosmic Girl - Remastered

.y Playlists Nuclear

' <. Revenez maintenant sur
Vos playlists Nuclear. En bas de lacolonne de
gauche, cliquez sur Playlists. Vous
arrivez sur votre page dédiée avec
celles que vous avez créées ou celles
que vous avez déja rapatriées depuis
Spotify.

Q

Z Copier le lien

" Pour enimporter une nouvelle, choisissez bien
sUr Importer depuis une URL (Spotify). Une nouvelle
fenétre apparait, c'est ici que vous copierez votre lien
Spotify avant de cliquer sur Importer. Le rapatriement
se lance au bout de quelques instants. Sinon, vérifiez
qu'un VPN par exemple ne bloque pas la communication.

I

Input playlint url




Multimédia

= TOP5

Pas d'installation,

pas de logiciel lourd S E RVI‘ ES

a utiliser : passez par D E

des services 100% e
. IVIONTAGE VIDE
montages simples,

créatifs et au rendu

st 4 0% EN LIGNE !

services gratuits ?

Online Video Cutter
> LE PLUS SIMPLE

Ce service propose des outils d'édition vidéo
basiques (couper, rogner, faire pivoter).
Online Video Cutter s'adresse ainsi aux
utilisateurs cherchant des modifications
rapides et simples. Il prend en charge
presque tous les formats vidéo, mais le
fichier monté ne devra pas faire plus de 500
Mo (ce qui est déja suffisant pour la plupart
des « petits » besoins justement). En anglais.

Lien: online-video-cutter.com

Clideo > Boite A ouTiLs

Clideo se présente comme une suite Outils Clideo

en ligne de différents outils destinés a Ouets o s tackes b s s e 0 orteny e
simplifier la manipulation de fichiers

multimédias pour les utilisateurs de tous

niveaux. Son éditeur vidéo est simple,

mais complet et intuitif ! Vous pouvez

aussi convertir, compresser et méme
fusionner des fichiers multimédias
en quelques clics ! Un site a visiter
d'urgence.

Lien:clideo.com




Clipchamp
> POUR LES RESEAUX

Clipchamp est trés orienté publication et
optimisation pour les plateformes de type
YouTube et pour les réseaux sociaux. Des modeles

précongus facilitent le processus de création
vidéo. Enregistrement d'écran et de webcam,
intégration d'animations, d'effets et de filtres,
reconnaissance vocale pour la création de sous-
titres : l'essentiel pour les réseaux, sans superflu!

Lien: clipchamp.com

Canva
> COMME UN PRO !

Canva s'est imposé comme une plateforme de
design graphique de premier plan, mais son
offre s'étend bien au-dela avec des services de
création et d'édition vidéo a ne pas manquer.
Avec sa vaste bibliothéque de modeles vidéo
prédéfinis et d'effets, le service offre aussi
l'intégration de ses autres outils de design
graphique (illustrations, animations ..) a
incorporer directement dans vos vidéos.

Lien:canva.com

Kapwing
> GoOTEZ AU
COLLABORATIF

Kapwing offre une suite
compléte d'outils pour la
création, l'édition, et le
partage de contenu vidéo
et multimédia (découpage,
recadrage, textes,
sous-titres, transitions,
modeles..). La plateforme
permet le partage

facile des projets et la
collaboration en équipe,
méme avec la version
gratuite, facilitant le travail
sur des projets communs.

Lien: www.kapwing.com
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I Chiffrement
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TOP

Comment chiffrer
et proteger par
mot de passe un
fichier, un dossier,
votre cloud ou un
disque externe ?
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| ¥ VeraCrypt
|
Volumes System Favorites Tools Settings Help Homepage
Drive  Volume Sze Encryption Algorithm Type ; ]
-8 System drive % VeraCrypt Volume Creation Wizard = X
==iB: -
Bo: VeraCrypt Volume Creation Wizard
=H:
VeraCrypt — (© Crete an encrypted e container
=) Creates 3 virtual encrypted disk within a file. Recommended for
> LE NUMERO | — e o
Logiciel open source en ::L 5 toce vbmsa
francais, il offre un chiffremen e
ancais, il offre un chiffrement BN: — -

de qualité professionnelle.
VeraCrypt chiffre vos données,
partitions de disque et méme
son chiffrement intégral.

Il est compatible avec les
périphérigues de stockage
externes. Par contre, on notera
son absence de partage ou
d'intégration cloud.

Lien: www.veracrypt.fr

(=2)
"

Encrypts a non-system
drive (e.g. a flash drive). Optionally, creates a hidden volume.
(O Encrypt the system partition or entire system drive

Encarypts the partition/drive where Windows is installed. Anyone:

who wants to gain access and use the system, read and write

files, etc., wil need to enter the correct password each time
Optionally, areates a hidden system.




Boxcryptor
> POUR LE cLOUD
Ce programme est spécialisé dans le chiffrement de bout en bout

pour le stockage cloud. L utilise un chiffrement AES 256 bits et RSA

et est compatible avec plus de 30 fournisseurs de stockage cloud

dont Dropbox, Google Drive et Microsoft OneDrive. La version gratuite

est restreinte a deux appareils et a un fournisseur cloud.
Lien: www.boxcryptor.com
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AxCrypt
> LIMITE MAIS INTUITIF

Programme open source disponible pour Windows, macQS,
Android et i0S. Chiffre, déchiffre et supprime des fichiers et
dossiers. La version payante est compatible avec Google Drive
et Dropbox. Multilingue avec un gestionnaire de mots de passe
La version gratuite a des fonctionnalités restreintes et un
chiffrement 128 bits. Certains réglages par défaut nécessitent
une activation manuelle

Lien: axcrypt.net
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Récupération BitLocker

BitLocker
>TuL'AsouTu L'AS PAS ?

Outil de chiffrement propriétaire de Windows pour le
chiffrement intégral du disque. Il n'est malheureusement

pas intégré dans toutes les versions de Windows (vérifier en
recherchant Chiffrement du disque dans vos Parameétres).
Avec un chiffrement automatique AES 256 bits, il est facile a
configurer et a utiliser, il propose méme une protection en cas
de vol du disque dur.

Rohos Mini Drive
> Pour vos cLEs USB

Rohos crée une partition sécurisée protégée par mot de passe
sur votre clé. Ainsi, l'autre partie, non chiffrée, peut encore servir
a d'autres usages. Le chiffrement est en AES 256 bits. La zone
cryptée est paramétrable, mais ne peut pas dépasser 2 Go dans
la version d'essai. Rohos est portable, c'est L'une de ses forces.

Lien:rohos.com
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VERROUILLEZ
UNE DISCUSSION
surR WHATSAPP

Transférez vos
discussions sensibles
dans un espace
sécurisé par code pour
éviter les regards

indiscrets. Vous
devrez verrouiller
ces conversations
uneauneetles
retrouverez dans le
méme dossier. Vous
pouvez opter pour
un mot de passe ou
une authentification
biométrique selon
votre appareil.

O

WHATSAPP
www.whatsapp.com

ul

Facile

~ 1 Sélectionner la discussion
" ' Quvrez la discussion a protéger. Il peut
s'agir d'un contact simple ou d'un groupe.
Appuyez ensuite sur le nom de ce contact en haut
pour accéder aux informations. Faites descendre
jusqu'a Verrouillage de la discussion.

< Discussions verrouillées

es) Tribu Come ++
=

@ Colette
<>

g’ % Benjamin

-

™y 4 Dossier créé
" Vos discussions verrouillées
apparaitront désormais en haut de votre liste de
discussions dans Discussions verrouillées.
Pour ouvrir ce dossier, votre empreinte sera bien
sr nécessaire.

Verrouiller et masquer cette
discussion

" Mode de verrouillage

“-- WhatsApp vous proposera un mode
de verrouillage selon votre appareil. Ici, un
verrouillage par empreinte digitale. Activez cette
option. Attention, si vous utilisez WhatsApp
sur un autre appareil (tablette, PC, ..), cette
discussion ne sera pas verrouillée sur ce dernier.
Il faudra le faire pour chaque appareil. Appuyez
sur votre lecteur d'empreintes digitales.

Verrouiller et masquer cette
discussion

Verrouiller cette discussion avec une
empreinte digitale

Retour en arriére ?

"7 Pour redéplacer une discussion dans
la liste principale, il suffit de repasser par la
fiche du contact, allez sur Verrouillage de la
discussion et déverrouillez ['option.




LES SECRETS
D'UNE RECETTE

n cookie est un petit fichier stocké

sur l'ordinateur de l'utilisateur

par votre navigateur web a la

demande d'un serveur distant.
Figurez-vous que, méme inusité, nous autres
Frangais avons un mot pour ce petit paquet
de données clandestin : un témoin de
connexion. Bon, personne ne l'utilise donc
nous resterons ici avec le terme cookie.

COOKIES D'IDENTIFICATION

Les cookies sont utilisés pour stocker

des informations sur l'utilisateur et sa
navigation, telles que ses préférences,
'état de connexion, les informations de
session, etc. A chaque visite ultérieure
sur le méme site, le navigateur envoie le
cookie au serveur web, permettant au
serveur de « reconnaitre » l'utilisateur. Les
cookies permettent ainsi de personnaliser
le contenu comme la langue et la mise
en page, ils stockent les informations de
session et d'authentification, permettant
aux utilisateurs de rester connectés

a un site web ou de s’y reconnecter
automatiquement méme plusieurs mois
apres !

COOKIES DE SuUlvi

Les cookies de suivi, eux, sont un peu
différents : ils permettent aux sites web et
aux annonceurs de suivre le comportement
de navigation de l'utilisateur pour analyser
les habitudes et cibler les publicités. Ils
stockent aussi les informations sur les
articles ajoutés au panier d'achats d'un site
e-commerce. Certains ont une véritable
mission de profilage.

Sécurité
& Vie privée

« Méfiez-vous des
cookies », « Supprimez
vos cookies »,
«Attention au grand
méchant cookie ! ».
Mais c'est quoi un
cookie ? lls sont parfois
utiles... mais certains
méritent de finirala
poubelle.

COOKIES TIERCE PARTIE
Et plus insidieux parmi les cookies de suivi :
les cookies tierce partie. Vous allez sur un
site A mais étes pistés par des cookies .
émanant d'autres sources, véhiculés sur

le site A par des publicités, images ou
contenus partenaires venant d‘autres
éditeurs. Bien sdr, l'objectif est

o, =

L ? 2=
., Ge
Nous utilisons

des cookies

(Je refuse)

purement marketing et vise a vous profiler,
voire a préparer une attaque pour certains.

QUI VOLE MES COOKIES ??

Au-dela de l'atteinte a votre vie privée et a cette désagréable impression de
tracking permanent, les cookies sont aussi une vulnérabilité pour votre PC et
vos données. Des pirates peuvent intercepter et voler des cookies pour usurper
l'identité de l'utilisateur et accéder a ses comptes en ligne, ce qui est connu
sous le nom de side jacking (lire page 69). Il y a aussi un type d'attaque baptisée
Cross-Site Scripting (XSS) qui permet ce vol... mais a distance. Les attaques XSS
peuvent étre utilisées pour voler des cookies en injectant du code malveillant
dans les pages web.
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Cookie AutoDelete
est une extension

de navigateur qui
vous permet de gérer
automatiquement
les cookies de votre
navigateur.

COOKIE
AUTODELETE
Chrome ou Firefox

EFFACER ET

CONTROLER
ses COOKIES

AVEC COOKIE &
AUTODELETE

ookie AutoDelete est un

outil utile pour ceux qui sont

soucieux de leur vie privée et qui

souhaitent controler les cookies
de leur navigateur de maniére proactive.
En supprimant automatiquement les
cookies inutiles, il aide a réduire le suivi
en ligne et a protéger les informations
personnelles des utilisateurs. Votre vie
privée est ainsi davantage protégée en
empéchant les sites web de suivre vos
activités en ligne. Cookie Autodelete
réduit du méme coup les risques de vol
d'identité et d'autres menaces en ligne
en supprimant ces données sensibles.
Lorsque vous fermez un onglet, Cookie
AutoDelete supprime automatiquement
les cookies qui ne sont pas utilisés, ce qui
empéche le suivi de vos activités en ligne
par les sites web.

LISTE BLANCHE ET LISTE GRISE
Vous pouvez ajouter des domaines a

la liste blanche pour conserver leurs
cookies, et a la liste grise pour conserver
temporairement leurs cookies jusqu'a la
fermeture du navigateur.

Vous pouvez également choisir de
nettoyer manuellement les cookies d'un

domaine ou de tous les domaines a la fois.

.

L'extension peut vous notifier du nombre
de cookies supprimés a chaque fermeture
d'onglet.

Faut-il supprimer ces petits cookies ? S'ils sont
bien utiles au quotidien, certains éditeurs
s'en servent pour collecter des données
illégalement. Et tous en savent peut-étre un
peu trop survous....
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2> QU'EST-CE QUE LE SIDE JACKING?

Le side jacking (ou détournement de session) consiste a
intercepter et a utiliser des cookies de session non sécurises
pour accéder aux comptes en ligne des utilisateurs. Les pirates
exploitent le fait que de nombreux sites web transmettent des
cookies de session en clair, sans chiffrement. Or, parmi ces
cookies, certains permettent a des sites Web de vous connecter
automatiquement quand vous les visitez sans que vous ayez,

a chagque fois, a renseigner vos identifiants! Du coup, mettre la
main sur ces cookies permet au pirate de se faire passer pour
vous et d'accéder a vos comptes sans login ni mot de passe et a
en prendre possession. Cette technique exploite la faiblesse des
communications non sécurisées et non chiffrées sur le réseau,
en particulier sur les réseaux Wi-Fi publics. Les sessions Web
HTTP (et non HTTPS) sont certes de plus en plus rares mais
existent encore, c'est l'une des portes d'entrées. Les acces Wi-Fi
publics mal sécurisés (par exemple dans un restaurant ou un
hotel) sont également plus vulnérables.

BIEN CONFIGURER COOKIE
AUTODELETE

;71 Installer @ chromewed store ypT—

Installez Cookie AutoDelete depuis le magasin
d'extensions de votre navigateur (comme le Chrome Web Store
ou Mozilla Add-ons).Ici sur Chrome en cliquant sur Ajouter a Cookie AutoDelete =3
Chrome puis Ajouter 'extension. e

Misnd 1 Ustensiors » Counia AcOuiete

Ad il 40 © | Predatvne | 200000 ity

@ bentsine i compteun e covten

Notes de version

A

{7y Accés aux parameétres

./ £ DansParamétres > Gérer vos extensions, trouvez
o - DU, . votre extension Cookie Autodelete puis cliquez sur Détails. C'est
. la que vous pourrez activer ou désactiver Cookie Autodelete.

: e smes bt e Siactivé, la chasse aux cookies est ouverte ! Allez ensuite sur
e Options d'extensions, c'est ici que vous pourrez configurer

vos préférences.
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A SAVOIR

Certains sites web
peuvent ne pas fonc-
tionner correctement
sans cookies, il est donc
important de gérer
attentivement les listes
blanche et grise.

/™y < Automatiser
‘ " Optez pour
l'activation de la suppression
automatique des cookies dés
lors que vous fermez un onglet
ou votre navigateur. Donner un
délai (ici 15 secondes) permet
d'éviter une suppression en
cas de fermeture d'un onglet
par erreur en cours de session.
Vous pouvez bien sdr aller plus
loin et étre plus drastique dans
vos choix en activant d'autres
fonctions ici. Elles seront

TRACKING

Parameétres des CAD

Options de nettoyage automatique

O e - ots a0 —

O — ®

] o durve »®
e “®

Options d'expressions

Wor Cavces b debons s cpticra pan Selad des mourrles eagr evms | Line perbcr 5 8 geemn o lare e
opron d esprevion & pat entatre | Vasel Lnte § reprevears pous (omemences | (B

utiles pour bien gérer vos listes grises.

Liste d'expressions Y

/i Listes blanches
LS4+ et grises

Clestvia l'onglet latéral Liste
d'expressions que vous allez
pouvoir créer des listes grises

et blanches en ajoutant les URL

de sites. Ceux que vous mettrez

1 exprensscrind de Sype Late blarche aouttets) svec nocoe § s bate sctve
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dans la liste blanche ne seront
pas concernés par le blocage et la
suppression des cookies. Ceux que
vous mettez dans la liste grise ne
verront pas les cookies bloqués
par défaut mais ces derniers
seront supprimés a chaque fin

de session.

/™ i, Notifications
‘ " Vous recevrez des
journaux de suppressions qui
vous permettront de savoir

ce quia été supprimé et sur
quel(s) site(s). Indispensable
pour affiner au fur et a mesure
vos listes d'expressions pour
associer confort de navigation
et sécurité. Puis, si ces
notifications vous énervent,
vous pouvez hien sir les
désactiver via les parameétres.
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VPN GRATUIT ET BANDE
PASSANTE... ILLIMITEE

rotonVPN Free est le
choix de prédilection
pour ceux qui
recherchent la sécurité
et la confidentialité en ligne.
Il est développé par l'équipe
derriére ProtonMail, sous
l'égide de l'entreprise Proton
AG, basée en Suisse. Ce pays
est particulierement réputé
pour ses lois strictes en matiére
de protection de la vie privée
et de confidentialité des
données. Chiffrement fort, pas
d'enregistrement des « logs »
et pas de limitation de bande
passante : rare et précieux ! La
contrepartie : seulement quatre
pays disponibles en version
gratuite.

Sécurité
& Vie privée

POURQUOI UTILISER UN VPN ?

1. Se protéger des pirates > Les VPN protégent vos données en les chiffrant, ce qui est crucial
lorsque vous utilisez par exemple des réseaux Wi-Fi publics. Ces réseaux sont souvent non
sécurisés, ce qui les rend vulnérables aux attaques de type «man-in-the-middle», o0 un attaquant
peut intercepter vos données. En chiffrant vos données, le VPN assure que méme si elles sont
interceptées, elles restent illisibles.

2. Protéger savie privée et sonidentité > En masquant votre adresse IP réelle, les VPN
empéchent les sites Web, les annonceurs et les FAl de suivre vos activités en ligne. Sans VPN, votre
FAIl peut par exemple voir tous les sites que vous visitez et les données que vous envoyez et recevez.
Les consommateurs de sites de téléchargement illégaux ont bien compris cet intérét puisqu'ils
échappent aux radars de la surveillance grace a ce changement d'IP.

3. Contourner les restrictions géographiques > Les VPN peuvent vous permettre d'accéder

a des contenus qui sont géographiquement restreints, toujours grace a ce changement d'adresse
IP. Par exemple, si un service de streaming propose des émissions différentes selon les pays, vous
pouvez utiliser un VPN pour accéder a ces contenus en vous connectant a un serveur situé dans le
pays concerné.

4. Contournement de la censure > Dans les régions ou l'accés a Internet est censuré ou
restreint, un VPN peut aider a contourner ces restrictions. En se connectant a un serveur VPN situé
dans un pays avec une censure Internet moins stricte, les utilisateurs peuvent accéder librement a
des informations et des services en ligne.

2> WINDSCRIBE, LE CONCURRENT :
10 GO ET 10 PAYS

Parmi les offres VPN gratuites tirant leur épingle du jeu, on apprécie aussi Windscribe.
Dans sa version « free », Windscribe n'offre pas une quantité de datas illimitée, mais 10 Go

par mois tout de méme. Ce n'est pas assez pour du streaming, du téléchargement ou

du jeu vidéo régulier, mais suffisant pour une navigation Web. Ses 10 emplacements de
serveurs et ses fonctionnalités de sécurité avancées le font rentrer parmiles meilleurs
de sa catégorie.

Lien: fra.windscribe.com
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L'INTERFACE DE PROTON VPN FREE

Changer de serveur > Vous pouvez demander a étre
basculé sur un autre serveur pour tester sa stabilité et
rapidité. Attention, un temps de latence est nécessaire

avant de changer a nouveau de serveur.

4 Le plus rapide -
(__"-' .

A Corest pas le pays que
vous vouliez ? Changez
d’abonnement pour
choisir nimporte quel

Pays > La version gratuite ne vous
permet pas de choisir librement mais
vous connectera a l'un des quelques
serveurs disponibles (Etats-Unis, Japon,
Pays-Bas, Roumanie).

Le plus rapide

> Se connecter
automatiquement au
serveur qui vous fournirala
connexion la plus rapide

Profils > Enregistrez vos parametres et
serveurs préférés pour une utilisation
future. Cette fonction n'est disponible que
dans la version payante.

Kill switch > Disponible dans la
version gratuite, cette fonction

vous permet d'étre déconnecté
immeédiatement d'Internet sile VPN se
trouve malencontreusement désactivé.



AVEC PROTON VPN FREE

W Proton VPN W Protea VPN
VPN suisse haut débit qui protége votre vie privée.
L) Opat sonate A TR Pranind o0 et el et tad v Définissez votre mot de
passe

et Créez votre compte © 0 ocomaguarense com

Arvaee vt ":“:—""“""‘" e &
e e =TT
e ;-» - .:;-. - Chome ron propre mot de parsse

/™1 Création de compte 77y Télécharger

" * Surlesite, passez par Obtenir Proton VPN
Free > Je choisis free. Renseignez votre adresse
email et choisissez un mot de passe ou conservez celui
proposé par Proton VPN. Attention, copiez bien ce mot
de passe, vous en aurez besoin dés l'étape 3.

7 < Premiére connexion

“./ ../ Lancez l'exécutable et choisissez la langue
francaise. Finalisez l'installation puis une fois le
VPN lancé, renseignez vos identifiants. Cliquez sur
Connexion rapide. Proton VPN cherche un serveur
disponible. Vous étes connectés!

./ <. Cliquez sur Télécharger puis confirmez dans
la page Web suivante l'application qui vous convient (ici
Télécharger Proton VPN pour Windows).

7y /1 Kill switch
./ “T pour activer le Kill switch («Arrét d'urgence»),
cliquez sur l'icone d'interrupteur a gauche de Uinterface
puis sélectionnez Arrét d'urgence activé (il durera

le temps de votre session) ou Arrét d'urgence
permanent (il sera activé par défaut a chaque
lancement de Proton VPN).
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our LINGENIERIE
SOCIALE ?

L'ingénierie sociale vise a vous pousser a partager vos informations personnelles en utilisant

diverses techniques et stratégies psychologiques. Les pirates utilisent vos automatismes et faiblesses
naturelles en exploitent la confiance, le stress, le respect de l'autorité ou la cupidité pour brouiller votre
jugement... Tout cela a leur profit bien sar.



§ arnaque est vieille comme

le monde, le numérique ne

change pas les régles du

jeu. Les pirates criminels
voient linternaute lambda comme un
pigeon a plumer. Les entreprises et les
organisations, chasse gardée des hackers
en contrat de professionnalisation, sont
appreciees a leur juste valeur comme des
sacs remplis d’or qu'il convient d'alléger.
Un jeu du chat et de la souris. Ici pas
d'outils bétes et brutaux qui interrogent
bases de données ou profitent d'exploits.
Non, le hacker est a la recherche d'une
faille : que ce soit un particulier, un simple
employé ou un cadre a acces privilégiés,
il sagit de parier sur l'erreur ou la faiblesse
humaine. Les outils sont la pour collecter
des infos sur la cible puis pour la tromper.
Un jeu lucratif aux conséquences souvent
terribles pour les victimes. Comptes
bancaires vidés, licenciements, atteintes

r
N [ ' N
N3 \
] N |

ERIE SOCIALE N

L N

aux données privées, dysfonctionnement
d'organisations parfois d'intérét vital...

VOUS.. OUI, VOUS, LA.

N'oubliez pas que la premiére faille d'un
systéme informatique est celle qui est
installé... devant l'écran. Vous ouvrez

la piéce jointe qu'il ne fallait pas, vous
laissez trainer vos identifiants sur tel ou
tel site, vous vous confiez a ce gentil
téléconseiller sorti de nulle part, etc, etc.
L'ingénierie sociale se développe en
grande partie grace au prétexte, qui
consiste a utiliser une histoire fabriquée
pour inciter un utilisateur a divulguer des
informations sensibles. Si le phishing, qui

38 MILLIONS D'EUROS VOLATILISE.
CA FAIT CHER LE COUP DE PRESSION.

© MITNICK, GRAND HACKER PARTI TROP TOT

RIP Kevin Mitnick. Le célébre pirate informatique américain est décédé en juillet

dernier, a seulement 60 ans. C'est lui qui a popularisé la notion d'ingénierie sociale

en marquant les esprits avec son livre "L'Art de la supercherie”, coécrit avec
William L. Simon et publié en 2002.

Une partie de 'ouvrage est composée d'histoires vraies
qui donnent des exemples d'ingénierie sociale combinés
ades pratiques de hacker. Les auteurs alternent les
perspectives, se plagant tantot du coté de la victime,
tantot du coté du manipulateur, pour décrire diverses
arnaques.

Avant de se faire connaitre pour ce livre, Kevin Mitnik
avait surtout été repéré pour avoir illégalement accédé
aux bases de données de plusieurs grandes entreprises,
dont Pacific Bell, Fujitsu, Motorola, Nokia et Sun
Microsystems. Mitnick est le premier hacker a avoir été
inscrit sur la liste des dix fugitifs les plus recherchés

du FBI. En 1995, il a été condamné a cing ans de prison
pour délit informatique. Aprés sa sortie de prison, il est
devenu consultant en sécurité informatique.
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nous concerne tous, est l'attaque la plus
utilisée, l'exemple le plus marquant reste
« L'arnaque au président ».

L'ARNAQUE AU PRESIDENT

Son principe est tout simple : l'escroc
se fait passer pour un dirigeant de
l'entreprise afin d'inciter un employé a
divulguer des informations ou a réaliser
une action, comme verser une somme
d'argent a un faux client.

En France, une arnaque d’'envergure
était révélée en début d'année :

des escrocs ont réussi a dérober

38,3 millions d'euros a deux entreprises
francaises en utilisant 'arnaque dite
«du faux président». Un promoteur
immobilier basé dans le 14e
arrondissement de Paris a perdu 38
millions d'euros, tandis qu‘une société
de métallurgie en Haute-Marne a été
escroquée de 300 000 euros. Suite a ces
incidents, une enquéte internationale

a été lancée, conduisant a huit
arrestations en France et en Israél entre

juin 2022 et janvier 2023. Les escrocs
ont usurpé l'identité du PDG par e-mail,
prétextant une opération financiére
confidentielle pour convaincre les
comptables de virer des fonds sur des
comptes bancaires européens. Dans
l'un des cas, le comptable a été mis en
confiance par un faux commissaire aux
comptes, et dans l'autre, par un faux
avocat du cabinet KPMG. L'argent volé
a été transféré vers des comptes en
Hongrie, Portugal, Croatie et Espagne.
Les enquéteurs ont découvert que la
méme équipe d'escrocs était derriére

les deux arnaques. Les suspects arrétés
en France étaient principalement des
«mules» chargées d’'ouvrir des comptes,
tandis que ceux arrétés en Israél étaient
impliqués dans le blanchiment d’argent.
L'émergence des deepfakes contribue a
faire de cette attaque un danger notoire,
dans la mesure ou l'lA permet désormais
de générer des images hyperréalistes de
n'importe quelle personne dans le but
de manipuler les utilisateurs.
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) TYPES D'ATTAQUES
/AR INGENIERIE
' SOCIALE

HAMECONNAGE (PHISHING) :

LA PLUS REPANDUE ET LA PLUS « FACILE ».

Le pirate se fait passer pour
une entité de confiance (votre
banque, la CAF, votre patron,
un proche...) pour vous inciter a
ouvrir un email et a télécharger
une piéce jointe malveillante
ou a suivre des liens suspects.
Parmi ces derniers, les
campagnes les plus abouties
vous dirigent vers des pages qui
ressemblent a s'y méprendre
aux sites de votre banque,

des Impots, de La Poste, etc.

et dont l'objectif est de vous
soutirer des données sensibles
comme des coordonnées
bancaires ou les identifiants de
votre carte bancaire.

HARPONNAGE
(SPEAR PHISHING) :
PHISHING PERSONNALISE

Semblable au phishing, mais plus ciblé. Le pirate fait
des recherches sur la victime pour rendre 'attaque
plus crédible et personnalisée en fonction de vos
habitudes, centres d'intéréts, activités récentes ou a

venir... Les réseaux sociaux sont une mine d'or pour

ces escrocs, leur fournissant des détails tels que les

amis, les intéréts et les activités de la victime. Ils
: peuvent utiliser ces informations pour se faire passer
pour un ami demandant des détails sur votre compte
- Instagram ou, dans un contexte professionnel




Sécurité HAMECONNAGE A SAVOIR
&Vie piives pAR SMS (SMISHING) . Les techniques d'ingénierie sociale les

SEMBLABLE AU VISHING. MAIS REALISE PAR SMS plus abouties ne sont souvent pas limitées
’ ’ aune approche 100% numérique. Le

digital démultiplie Les possibilités mais

Message l'escroquerie de son prochain est aussi
Hier 17:28 vieille que 'humanité. Parfois, les pirates
vont s'approcher physiquement de leurs
INFO ANTAI: Vous avez un victimes, voire entrer en relation avec
s elles. Pour recueillir des informations
retard de pale_ment de supplémentaires, connaitre leurs habi-
35,00%€, dossier référence tudes et déplacements, repérer et mieux
23037810. Consulter mon connaitre leurs contacts réguliers, etc. Il
dossier d'infraction: https:// peut aussi s'agir de gagner leur confiance
SR R ou obtenir des éléments matériels indis-
QWQM pensables a leur projet (plaque d'imma-

triculation, badges d'acces, documents
officiels, etc.).

CATFIS H I N G « Moi AIMER TOI LONGTEMPS

Création de faux profils sur les réseaux sociaux pour établir une relation avec la
victime et obtenir des informations ou de 'argent par séduction, empathie ou
chantage. On pense bien siir aux sites de rencontres mais, globalement, tous les
réseaux sociaux et forums de chat spécialisés sont potentiellement concernés.
Une fois la confiance établie, l'escroc peut extorquer de l'argent ou des
informations. Si vous avez développé une relation en ligne et que la personne
évite constamment les rencontres ou refuse de partager des informations
personnelles, cela pourrait étre un signe de catfishing. D'autres signes incluent
des demandes d'argent, des excuses pour ne pas avoir de webcam fonctionnelle,
et des annulations de rencontres a la derniere minute.

SCAREWARES :

LA PEUR COMME LEVIER PUISSANT

Ces attaques ont vocation a faire peur aux victimes pour qu'elles se
connectent a un site web frauduleux et infecté ou qu'elles téléchargent
des malwares. Elles prennent souvent la forme d'annonces publicitaires
de type pop-up ou d'avertissement par e-mail, indiquant qu'une menace
imminente doit absolument étre traitée en urgence en cliquant sur un
lien. Mais une fois que l'utilisateur a cliqué, un malware se déploie sur
son systeme. Ces attaques ressemblent aux scams du support technique
mais ici le message est empreint de peur, d'urgence et de menaces de
poursuites en justice. Ce vecteur d'attaque joue sur la crainte d'une
enquéte des autorités ou de la perte d'acces a des services, assurance,
électricité, etc.




APPAT (BAITING)::

TROP BEAU POUR ETRE VRAI

L'appatage est une technique ou le fraudeur
offre quelque chose d'attrayant pour inciter

la victime a agir. IL fait appel a la cupidité, aux
pulsions et envies plus ou moins consciente

de la cible : obtenir un gain sans effort, saisir
une affaire immangquable, un héritage tombé
du ciel, obtenir un bien ouun service rare ...
Mais il y a urgence (!), c'est pourquoi la victime
n'a que peu de temps pour réfléchir et est
guidée par ses émotions. Elle va alors agir sans
prendre les précautions nécessaires. Que ce
soit—comme d'habitude - en communiquant
des coordonnées bancaires ou paypal, en payant
une « bonne affaire » qu'elle ne verra jamais, en
téléchargeant un contenu vérolé, etc. L'appat
peut aussi étre physigue: la clé USB qui traine
sur une table de café est un grand classique. Ne
soyez pas tenté de la prendre chez vous et de la
connecter, vous avez toutes les chances d'avoir
mordu a 'hamegon !

HAMECONNAGE VOCAL
(V|SH|NG) = L'APPEL D'UN « AMI »

Les attaques sont effectuées par téléphone. Les escrocs
peuvent méme usurper le numéro de téléphone d'une
personne ou d'une entreprise en qui vous avez confiance.
Encore plus élaborée, ils peuvent utiliser des services
d'imitation vocales propulsées a l'intelligence artificielle
qui vont imiter assez fidelement une voix que vous
connaissez, méme en temps réel ! Ici, soit les pirates font
du volume (en ciblant notamment des profils jugées plus
vulnérables : personnes agées, etc.) soit visent des cibles
« a haute valeur ajoutée » c'est-a-dire identifiée comme
fortunées ou ayant accés a des sommes conséquentes.
Ils utilisent souvent des scénarios urgents, comme

une activité suspecte sur un compte, pour inciter la
victime a divulguer des informations. Pour détecter une
tentative de vishing, posez-vous les questions suivantes :
Connaissez-vous cette entreprise ? L'offre semble-t-

elle trop belle pour étre vraie ? L'appelant utilise-t-il

une pression excessive pour obtenir rapidement des
informations ?
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